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PREFACE

« Puisqu’on ne peut changer la direction du vent,
il faut apprendre a orienter les voiles. »

James Dean

Le monde d’Internet, devenu aujourd’hui un nouveau contexte de vie
pour les jeunes, demeure une source d’inquiétude pour les parents
et les eéducateurs. Or, pour aider les jeunes a goUter aux plaisirs de la
navigation sur le Web en toute sécurité, il s'avere important de leur
enseigner certains principes de base qui les prépareront a réagir aux
situations imprévues. En effet, comme dans tous leurs milieux de vie
('école, les amis, la famille, le sport, les loisirs), ils seront aussi con-
frontés a diverses situations particulieres sur le \WWeb. C'est en misant
sur I'éducation que vous leur aurez procurée et sur l'assurance de
votre soutien qu'ils pourront mieux naviguer sur cette mer parfois
trouble que peut représenter le cyberespace.



Peu d'ouvrages ont encore été écrits pour aider les parents a mieux
comprendre linfluence des technologies de linformation et de la
communication (TIC) dans la vie de leur enfant. Cest précisement
dans ce cyberespace que vous transporte l'auteure de ce livre.
Elle vous aide tout d'abord a mieux comprendre la fascination qui
s’'empare de vos jeunes (et de vos moins jeunes!) par rapport a cette
technologie qui procure tant de plaisir. Elle répond ensuite, dans un
style clair et direct, aux questions qui lui sont le plus souvent posées
par les parents et les éducateurs sur l'utilisation des technologies
par les jeunes. A partir de quel age, les écrans? Doit-on limiter le
temps passé devant les écrans? Comment doser les interventions
et maintenir un encadrement sécurisant (pour votre enfant et pour

vous), tout en conservant un lien positif?

Tout en faisant la promotion des bienfaits des TIC dans la vie
quotidienne, Cathy Tétreault aborde ici certains écueils pouvant étre
associes a l'utilisation de ces technologies. Elle parle de certains
pieges comme la cyberdépendance et la cyberintimidation, et s’attarde
a des sujets aussi sensibles que le sexting, I'hnypersexualisation et la
cybercriminalite. Mais plus encore, elle suggere des solutions pour
eviter ces pieges ou pour apprendre a les gérer adéequatement et
faire de vos enfants branchés de bons « cybercitoyens », critiques de

ce gu’ils voient en ligne.

Loin de diaboliser les TIC ou d'entretenir la panique sociale parfois
creée par certains grands titres apercus dans des meédias mal
eclairés sur la question, l'auteure se base sur de la documentation
credible et a jour pour appuyer ses propos. Ses diverses formations
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universitaires, de méme que les nombreuses heures passees sur le
terrain @ entendre les jeunes ou encore a informer leurs parents,
conferent a l'auteure de ce livre toute la crédibilité nécessaire pour
vous conseliller sur ces questions. De fait, elle semble actuellement
la ressource la plus indiquée pour aborder tous ces themes avec une
telle vue d’'ensemble.

C'est en contexte scolaire que Cathy Tétreault m'a été présentée il y a
quelques années. A la suite d'une formation donnée sur la prévention
de la violence dans une école secondaire, une connaissance commune
nous avait « organisé » une rencontre. Je n'ai pas été décue : jai alors
fait la connaissance d’'une personne entierement dévouée au bien-étre
et a I'éducation des jeunes. Tres rapidement, nous avons travaillé
ensemble sur différents projets, programmes et conférences. Ses
connaissances et son expérience sur le terrain en font une précieuse
collaboratrice pour la Chaire de recherche sur la sécurité et la violence
en milieu educatif.

Cher lecteur, une mise en garde s'impose toutefois avant d’entre-
prendre la lecture de cet ouvrage. Ce que vous révele ce livre est
bien campé dans la réalité d’aujourd’hui; il ne faut donc pas I'aborder
avec « I'esprit d’hier ». Croire par exemple que les jeunes n‘ont plus
de vie sociale parce gu’ils sont toujours « en train de chatter sur
leurs foutues machines... » serait réagir avec un esprit d’hier a une
situation reflétant la vie d'aujourd’hui. La génération actuelle est bien
difféerente de la nétre et de celle qui la suivra : aujourd’hui, les jeunes
socialisent... mais differemment, et dans différents contextes. Cepen-

dant, certains points communs semblent persister d'une génération a
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I'autre : les besoins d'aimer, d'étre aimé, d'étre entendu, d’appartenir
a un groupe, de s'accomplir et d'évoluer sont toujours la! C'est pour
combler ces besoins que les humains adoptent certains comporte-
ments lorsqu’ils sont en contact avec d’'autres, qu’ils soient en ligne
ou dans la vie « reelle ».

Aussi avancée soit-elle, la technologie n'arrive pas encore a combler
ces besoins fondamentaux. Si certaines habiletés techniques sont
requises pour bien utiliser les TIC, d’autres compétences humaines,
dites socioemotionnelles, sont nécessaires pour que les échanges
relationnels se passent bien... aussi sur le WWeb. Apprendre a vos
enfants a gérer leurs émotions, a résoudre correctement leurs
conflits, a faire preuve de respect, d'empathie et d’entraide, voila
autant de cadeaux a leur faire pour les préparer a développer de
saines relations avec les autres, gu’'elles se vivent en ligne ou ailleurs.
L'auteure de ce livre vous le confirmera, la qualité de la relation que
vous aurez développée avec vos enfants est votre meilleure alliee dans
'éducation a l'utilisation saine et sécuritaire des TIC. La confiance
reciproque fera en sorte qu'ils ne craindront pas de vous confier leurs
difficultés, qu’elles soient vécues a I'école... ou sur le \Web!

Je vous laisse donc prendre connaissance de cet ouvrage qui vous
propose quelques pistes d'éducation pour vous permettre d'agir en
parent informé auprés de vos jeunes branchés. C'est en demeurant
informé que vous réussirez & surmonter vos craintes et a éduquer vos
jeunes avec confiance. Et qui sait, ce livre saura peut-étre vous fournir

certaines informations pour sécuriser votre propre navigation!
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Comme I'a dit Winston Churchill, ce prix Nobel du siecle dernier :
« Mieux vaut prendre le changement par la main... Avant qu'il ne nous
prenne par la gorge! ».

Claire Beaumont

é )

Claire Beaumont est psychologue, professeure et chercheure a la Faculté
des sciences de I'education de I'Université Laval. Elle est titulaire de la
Chaire de recherche sur la sécurité et la violence en milieu éducatif et
secrétaire générale de I'Observatoire international de la violence a I'école.
Elle compte a son actif quelques centaines d'ouvrages scientifiques ou
professionnels, de conférences ou de formations données au Canada et
en Europe sur les questions de la prévention de la violence a 'école et de
la création de climats scolaires bienveillants. Depuis plus d'une quinzaine
d’années, elle siege sur différents comités ministériels dont le comité
d’experts sur la cyberintimidation, qui a produit un premier rapport sur la
guestion en 2015.
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INTRODUCTION

Vous marchez dans la rue, vous apercevez de nombreuses personnes
qui déambulent distraitement, cellulaire a la main. Au restaurant, les
personnes assises a la table d'a cété ne parlent pas, elles ont toutes
les deux les yeux rivés sur leur écran. Bien assis avec votre enfant
sur le canapé, vous pensiez regarder un bon film en famille, mais
le voila en train de chatter avec ses amis. Vous roulez en voiture et
votre téléphone laisse échapper ce son qui indique gu’un texto vous
est parvenu. Vous résistez a la tentation de le lire tout de suite, mais
vous étes curieux de savoir ce qu'il contient.

Aucun doute, les TIC (c’est-a-dire les technologies de l'information et
de la communication, comme le téléphone cellulaire, la tablette, le
iPod, I'ordinateur ou la console de jeu) sont omniprésentes dans nos
vies. Jamais nous ne reviendrons en arriere. Ces technologies sont
|& pour rester.

Avec Internet s’est développée une nouvelle facon de communiquer qui
bouleverse completement nos habitudes et notre facon d'interagir en
societé. Notre monde a changé. Les réseaux sociaux ont aujourd’hui
la fonction gu’avaient autrefois les rencontres entre amis, les sorties,
les coups de fil (vous vous souvenez de I'époque ou le téléphone avait
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un fil?), les lettres envoyées par la poste ou les billets glissés dans le
fond du sac d’école. Plus rien ne sera pareil, désormais.

Ces TIC prennent tellement de place, parfois, que I'on peut avoir I'im-
pression que les enfants bougent plus volontiers leurs pouces sur une
manette que leurs pieds sur un terrain de jeu. Comme si jouer dehors
était devenu quelque chose de dépassé, de demodé.

Cest lorsque le temps passé devant I'écran devient un probleme
gu’on réalise qu'il faut, peut-étre, agir et changer le cours des choses.
Quand le rendement scolaire est affecté, quand les notes diminuent,
quand le moral et la santé physique sont atteints, bien des parents
sont tentés de céder a la panique.

Que faire?

Que vous soyez parent, grand-parent, intervenant, enseignant ou
simplement curieux, ce livre a justement pour but de vous fournir
des informations pour répondre a toutes vos questions entourant le
cyberespace, Internet et les technologies de l'information et de la
communication. Il prend de front des phénomenes importants et bien
concrets comme la cyberdépendance et la cybercriminalité, tout en
abordant au passage des sujets sensibles comme le sexting et la
cyberintimidation.

Loin de moi l'idée de diaboliser Internet et les TIC, au contraire!
J'apprécie moi-méme ce que les technologies peuvent nous offrir :
elles peuvent étre pratiques, ludiques, éducatives et constructives.
Aussi, le présent ouvrage est davantage un guide qui vous permettra
de mieux comprendre le phénomene et de savoir comment et quand
agir avant que tous les aspects constructifs des technologies ne
cedent le pas aux cotés plus négatifs.
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Si ce livre s'appuie sur des fondations théoriques solides et sur plu-
sieurs années d’expérience en intervention et en formation, il est
néanmoins concu pour que la lecture en soit simple et agréable et
pour que vous disposiez, en bout de piste, de tous les outils dont vous
avez besoin pour agir avec confiance.

Comme dans bien des aspects de la vie, tout est souvent une question
d’équilibre. Je tacherai de vous aider a atteindre cet équilibre en vous
fournissant les informations nécessaires pour faire la lumiere sur cet
univers fascinant des TIC et vous permettre d'en tirer tout le positif
possible, et ce, tant pour le bien des jeunes que vous accompagnez
gue pour celui des familles ou des milieux dont vous faites partie.

/

MARCEL, VA
REBRANCHER
ANTOINE, JE CROIS
QUIL EST
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Utiliser
sginement

les TIC

Le Centre Cyber-aide a realiseé, en 2016, un sondage visant a évaluer
I'état des connaissances des parents par rapport aux TIC. Ce sondage
n‘avait rien de scientifique, mais l'exercice a permis de mettre en
évidence ce que nous ressentons fortement sur le terrain, tous les
jours.

Ainsi, a la question : « Dans quelle mesure suis-je préoccupé(e) par
lintérét que mon enfant porte aux TIC ? », la réponse a été sans
equivoque : 83% des repondants se sont dits moyennement ou
beaucoup préoccupés. Notons que parmi ceux-ci, 42 % ont réepondu
« beaucoup ». D'autre part, sila plupart des parents estimaient pouvoir
reconnaitre les signes se rapportant a la cyberdépendance, seuls 29 %



croyaient étre en mesure de la prévenir, la vaste majorité admettant
avoir besoin d'outils pour intervenir. En somme, ce que les parents,
les intervenants et le personnel du milieu scolaire ont clairement dit,
c'est quils ressentent le besoin d’avoir plus d’information.

Que sont les TIC?

Il est utile ici de bien camper les choses, en quelgues mots, pour
éviter toute confusion. Que sont les TIC? Vous souvenez-vous de
la signification de l'acronyme? Oui, les tics sont des mouvements
compulsifs, des manies... (Les blagues, c'est un tic, chez moi!) En
fait, on parle plutét ici des technologies de l'information et de la
communication. On emploie également d'autres termes comme Tl
(technologies de l'information) ou méme NTIC (nouvelles technologies
de lI'information et de la communication).

Ces expressions regroupent, au fond, tout ce qui sert a accéder a In-
ternet, a transmettre, a produire ou a stocker des informations, des
images, de la vidéo, du son. Comme je le mentionne souvent, ce sont
tous les appareils, tous les « bidules » qui captent Internet. Il est donc
qguestion d'informatique, de multimédia et de 'ensemble des technolo-
gies qui y sont associées : ordinateur, ordinateur portable, cellulaire,
tablette, iPod, console de jeu, webcaméra, GPS, écran, montre... et
méme la télévision et la voiture! Pour le dire simplement, songez que
des qu'il vous est possible de vous brancher a Internet, ca fait partie
des TIC.
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On le voit bien : les TIC sont partout dans nos vies. Elles nous ac-
compagnent au boulot, a I'ecole et dans les loisirs. On s’en sert pour
jouer, lire, s'informer, se divertir, communiquer, socialiser... la liste est
infinie, ou presque.

Evidemment, chaque personne utilise les TIC selon ses besoins et ses
intéréts. Néanmoins, il faut prendre conscience de sa propre utilisa-
tion des écrans et des technologies en plus de réflechir a celle de nos
enfants. |l est essentiel de faire cette réflexion, non pour chercher
les poux, mais pour faire une évaluation honnéte et correcte de cette
utilisation afin de prévenir les problemes.

Car des problemes, il peut y en avoir!

Mais ne nions surtout pas les bons aspects. Les technologies peuvent
étre tres utiles et agréables. Pensez a la santé, a la recherche, au
travail, a 'éducation, a l'intervention aupres des clientéles a besoins
particuliers... Elles sont utiles pour suivre l'actualité, s’informer, se
cultiver, apprendre, se divertir... Les technologies permettent de
communiquer, d'échanger, de socialiser... Pensez seulement aux
textos, nombreux, qui peuvent s’échanger en une journée dans une
ville, dans un pays... Sans compter les nombreuses conversations sur
les réseaux sociaux, dont on se sert aussi pour commenter, inviter,
partager, séduire, échanger... Pensez aux appels téléphoniques que
nous faisons quotidiennement, aux applications permettant de realiser
des vidéoconférences... Bref, I'univers auquel Internet donne acces
est aussi fascinant gu'illimité.

Dans son rapport synthése sur les préoccupations et les impacts
associés a l'utilisation dInternet dans les milieux des jeunes d'age
scolaire, le Directeur de santé publigue de Montréal' indique que
« pour les jeunes, c'est sans contredit au niveau de la socialisation

21
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gu’lnternet représente un avantage. lls y expriment, loin du regard
des parents ou des autres figures d’autorité, leur individualité et leur
identité. Internet fait aujourd’hui partie du processus de socialisation
entre pairs qui caractérise la période de I'adolescence ».

Les technologies sont agréables aussi, bien sdr : pensez aux consoles
de jeu, aux jeux en ligne, aux jeux sur ordinateur, aux jeux de hasard
et d'argent, a I'achat en ligne, aux vidéos, a la musique, aux sites a
caractere sexuel, aux blogues, aux nombreuses applications, a tout
ce qui existe pour nous divertir... le plaisir est évident et abondant, on
le concoit aisément.

Jouer, c'est sain!

Evidemment, jouer nest absolument pas mauvais ou dangereux en
soi. Oui, les jeux procurent du plaisir, font du bien, détendent (mais pas
forcement tout le monde!) et font souvent partie des cotés agréables
de la vie. Personne ne remet ca en question!

Les jeux vidéo, pour I'essentiel, ne font pas exception. Les enfants (de
méme que leurs parents) s'y adonnent regulierement pour s'amuser
et pour vivre des aventures et des emotions qui sont fort plaisantes.
Cela n'empéche toutefois pas la vigilance, je le rappelle! Ce que nous
souhaitons, apres tout, c'est une utilisation saine de ces outils tech-
nologiques qui procurent tant de plaisir.

Mais, parlons des aspects positifs, concretement.
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r — |5
© © @ ASPECTS POSITIFS DES JEUX VIDEO °

Les jeux vidéo sont...

Un moyen de divertissement agréable;

Une source de detente, de bien-étre ou d'euphorie (mais pas
pour tout le monde, car certains enfants gerent moins bien le
stimulus du jeu);

Un moyen de socialisation : les jeunes discutent entre eux de
ce a quoi ils jouent, de leurs performances, de ce qu'ils ont
vécu. Ce faisant, ils échangent, ils socialisent, ni plus ni moins;

Un moyen d'apprendre a gerer des conflits, a collaborer pour
atteindre un but commun (par exemple, dans les quétes de
groupe ou dans les jeux avec des défis et des embiches);

Un moyen d'acquérir des compétences sur le plan

intellectuel : résolution de probleme, capacité d'analyse,
utilisation de la logique, de la déduction, de l'anticipation ou de
la mémoire (sauf pour les enfants plus jeunes chez qui cela
peut nuire au développement cognitif);

Un moyen de développer la dextérité (certains jeux sont
parfois exigeants a cet egard), les réflexes et I'habileté a
utiliser des technologies, de méme que l'attention visuelle
(mais attention, un poupon devant un écran ne développera
pas l'attention ou la concentration aussi efficacement qu'en
interaction avec les parents, nous y reviendrons);

Un moyen de contribuer (dans une certaine mesure) a
I'estime de soi qui passera par la valorisation : lorsqu'on
réussit une tache, qu'on releve un défi ou qu'on fracasse son
précédent record, etc.

23
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Certains avancent méme que les jeux vidéo retarderaient le vieillisse-
ment...

Bon, le jeu nous permet sans doute de conserver un « petit coté
jeune » pas désagréable du tout, alors pourquoi pas? Mais, du reste,
on croit surtout que le jeu contribue a retarder le vieillissement du
cerveau en raison des taches et des défis que certains jeux nous
incitent a relever.

Avec tous ces aspects positifs, vous voyez que le tableau est loin
d’étre completement noir! Remarquez, vous avez aussi tout a fait le
droit de ne pas aimer jouer. |l est possible de développer ses habiletés
autrement (il est méme preférable d'utiliser plusieurs moyens).

Les opinions des jeunes et des parents

Nous avons mené un sondage aupres des jeunes et des parents afin
de leur demander, directement, quels sont les avantages qu’ils voient
a l'utilisation des technologies et dInternet. Les réponses ne vous
etonneront pas... D'ailleurs, j'ai bien Iimpression que ce que vous vous
direz, c'est... « Je pense la méme chose! »

4 )
O OO  AVANTAGES DES TICS SELON LES JEUNES
B Elles sont faciles d’acces;
B Elles permettent de se faire des amis facilement;
\_ J
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Leur utilisation est peu onéreuse; ®)
Elles sont faciles a opérer;
Tout y est permis;

On y trouve des défis;

Elles génerent un sentiment d'appartenance.

@ @ © AVANTAGES DES TICS SELON LES PARENTS

-

Je sais ou sont mes enfants;
Ca me permet de remplir mes obligations a la maison;

Ca m’évite de « faire le taxi »;

Je trouve cela pratique lorsqu’il faut attendre avec eux,
par exemple en voiture ou a la clinique;

B Tous leurs amis en ont, je ne voudrais pas que mon
enfant soit rejeté par ses pairs;

B (C'est une bonne idée cadeau, beaucoup de publicités
I'affirment;

B Si c'etait aussi dangereux, I'état ne le permettrait pas;

m Je prefere le laisser jouer a cela plutdt que de le
laisser trainer dans les parcs.

J

On le voit, il y a certains aspects positifs qui ressortent, incluant
des avantages de gestion parentale. Il faut cependant préciser
gue certaines réponses correspondent davantage a l'utilisation de
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l'ordinateur a la maison qu’a celle de la tablette ou du téléphone. En
effet, et en toute logique, on peut savoir ou se trouve notre enfant si
lordinateur est a la maison. S'il est parti avec son cellulaire, c’est une
autre histoire...

Toutefois, méme si les parents nomment ce gu’ils voient comme des
avantages a l'utilisation des TIC... cela ne veut pas dire que ces avan-
tages sont réels. On sait a quel point 'activité physique et les rencon-
tres sociales « en personne » sont importantes pour permettre aux
jeunes d’apprendre a s’adapter aux différentes émotions vécues en
petit ou en grand groupe (comme la géne, I'anxiéte, le plaisir), a vivre
des expériences, a se faire de nouveaux amis... La gestion des émo-
tions s’apprend dans le monde réel, tout comme les compétences

et les habiletés sociales s’acquiérent avec de vraies personnes.

* % %

DES EXEMPLES CONCRETS

Je visite régulierement les classes, les milieux professionnels et les
familles, afin de savoir précisement ce qui se vit, sur le terrain, et
de donner aux gens toutes les informations dont ils ont besoin, de
méme que des outils, des trucs et des conseils pour les aider a cor-
riger les situations posant probleme. Afin de vous permettre de bien
comprendre ce dont je parle ici, voici quelques exemples concrets.
Toute ressemblance avec des personnes gque vous CONNaissez... ne
m’étonnerait pas du tout!
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Les jeunes vous observent

Au cours de la derniere année, j'ai effectué de nombreuses présenta-
tions a des éleves d’écoles primaires. Je retiens un certain nombre
d’éléments fort intéressants de mes rencontres avec les éléves.

D’abord, ce n'est pas tellement le temps consacré aux jeux qui ressort
de nos discussions. Assez souvent, les parents semblent contréler le
temps d'utilisation de leurs enfants plus jeunes, ce qui est une note
trés encourageante. Par contre, par leurs propos, les jeunes attirent
notre attention sur le fait qu’ils accedent a des applications ou a des
jeux non sécurisés sans étre supervisés. Cela concerne par exemple
les jeux en ligne et les applications telles que Snapchat, Instagram, les
blogues, YouTube ou Musical.ly.

Cela s’expligue probablement, en partie, par une sorte de croyance
populaire qui voudrait que, puisque ces applications sont leégales, elles
ne sont sans doute pas dangereuses. Faire confiance, c'est bien...
mais ca ne suffit pas.

Ainsi, ce que nous comprenons des témoignages des jeunes, c'est
gu’ils n'ont pas nécessairement le réflexe de demander a leurs
parents la permission de les télécharger ou de les utiliser. Il est donc
judicieux de poser des questions aux enfants, de verifier fréequemment
ce qui est télecharge ou installé sur les appareils, et ce, de maniére a
s’assurer qu'il n'y ait rien de douteux ou d’inapproprié au menu.

Outre cette question de sécurité, je note que les enfants font aisé-
ment des liens entre ce que je leur dis et ce qui se passe dans leur
vie quotidienne. Lorsque je parle d'un comportement a modifier, d'une
habitude a améliorer... ils pensent & ceux qui partagent leur maison.
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N'en doutez pas: fréres et sceurs ainés, parents, grands-parents...
les plus jeunes observent vos comportements!

« Mon frere se fache quand ma mere lui demande de quitter les TIC »,
« Mon pere est impatient lorsque je lui parle au déjeuner, il préfere
lire son journal sur sa tablette »... Oui, les petits vous observent et
racontent ouvertement les conflits familiaux entourant I'utilisation des
TIC. Lorsqu’'on aborde la question du temps consacrée aux TIC, ils
réepondent : « C'est mon pere qui texte, pendant le souper », « Cest
ma mere qui est toujours sur Facebook ou qui joue a Candy Crush ».
Un autre raconte : « Moi, mon péere joue avec mon frere a des jeux
violents. Je n‘ai pas le droit de jouer, mais je regarde et je n‘aime pas
toujours ce que je vois. C'est vraiment atroce! ».

Lorsque je leur demande s'il arrive que des inconnus entrent en con-
tact avec eux par le biais des jeux, ils avouent bien souvent que c’est le
cas et, du méme souffle, ils admettent gu’ils n'en ont pas parlé a leurs
parents. « Des fois, il y a des gens qui m’écrivent pendant mes jeux,
mais je ne le dis pas @ mes parents, sinon ils vont me retirer mon
iPod ou ma tablette », m'a confié un jeune. Ces personnes qui entrent
en contact avec eux vont, par exemple, leur demander leur mot de
passe. Dans ce contexte, il va sans dire qu'il est essentiel d'aborder
le sujet avec vos enfants pour les prévenir!

Chaque fois, je leur dis la méme chose : « Il est trés important de le
dire a vos parents lorsque vous ressentez un malaise avec le contenu
d’'un jeu ou a la suite des commentaires d'une personne sur Internet.
C'est important pour instaurer un climat de confiance. Si vos parents
savent qu'ils peuvent vous faire confiance, ils ne sentiront pas le besoin
de vous retirer vos appareils ».
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Evidemment, en contrepartie, je conseille aux parents d’axer leurs
interventions sur I'établissement d’'un lien de confiance... et non sur
la menace du retrait des appareils! La confiance est plus solide, plus
durable et inculque de plus saines habitudes que la méfiance, croyez-
moi! Lidée centrale reste la méme : favoriser ['utilisation saine et
sécuritaire des TIC et non lutter contre celles-ci.

Cette facon de faire vaut également pour la vérification des applica-
tions et des jeux téléchargés par vos jeunes. Faites preuve d'ouver-
ture, parlez de confiance, vous serez largement récompensé par
louverture de votre jeune, en retour... sans oublier que cela pourra
s’avérer vraiment utile pendant I'adolescence, période ou les confi-
dences seront peut-etre moins fréquentes...

C'est important, parce que ces questions de sécurité ne sont surtout
pas a negliger. Un des objectifs de ce livre est de vous aider a prévenir
la cyberdépendance, a assurer la sécurité de vos jeunes. Comment y
arriver? En vous redonnant le pouvoir, en vous encourageant a inter-
venir, a vous intéresser, a poser des questions.

Ne vous laissez pas impressionner par le monde virtuel, si vaste soit-
il. C'est un univers un peu difficile a suivre, certes, d’autant qu'il évolue
sans cesse a une vitesse vertigineuse. Néanmoins, en vous informant
correctement, en posant les bons gestes, il vous est possible de re-
prendre le contrdle de la situation (ou de le conserver).
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Q0
9]
f@ OO A QUEL AGE LES ECRANS? mv A

La question (fort importante) que jentends le plus souvent
est la suivante : & partir de quel &ge puis-je laisser l'acces
aux écrans a mon enfant? Voila une question qui témoigne
de la présence d'une petite voix intérieure qui vous dit qu'il
doit bien y avoir une limite ou des contraintes a considérer.

Tout a fait.

Dans les recommandations de [lnstitut national de santé pu-
blique du Québec?, le « temps d’écran » englobe n'importe quel
type d’écran. Il peut s’agir de téléphone intelligent, de tablette
electronique, de télévision, de jeu vidéo, d’'ordinateur, etc.

Ces technologies contribuent a créer un environnement
favorable a l'augmentation du temps passé devant les
écrans3, a créer lillusion gu’il est normal pour I'enfant de
passer plusieurs heures de sa journée devant un écran®.
Or, le temps passé devant un écran peut entrainer des
conséquences negatives chez les tout-petits.

En premier lieu, la communauté scientifigue reconnait de
plus en plus qu'une exposition trop importante aux divers
écrans nuit au développement socioaffectif de I'enfant®.

Deuxiemement, une utilisation trop importante des écrans
contribue a augmenter les risques de surpoids, en partie
a cause de la nature sédentaire des activités associées au
temps d'écran®.
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Troisiemement, il est établi que les petits enfants apprennent
mieux par le biais des interactions avec des personnes reelles
gu’avec des écrans’. Des organismes se sont penchés sur
ce probleme et ont élaboré des recommmandations pour une
utilisation responsable des écrans.

La Direction de santé publique de Montréal suggere d’éviter
gue les enfants de moins de deux ans passent du temps
devant les ecrans et la Société canadienne de physiologie de
I'exercice affirme que du temps devant les écrans est non
recommande.

Avant 18 mois, on peut se servir des écrans pour que
I'enfant parle avec grand-maman par exemple avec Skype ou
FaceTime. Par la suite, jusqu’a 24 mois on peut l'utiliser avec
notre enfant, mais seulement pendant de breves périodes,
car le cerveau d'un enfant de cet dge est immature et en
développement.

De 2 a 5 ans, le Directeur de santé publique de Montreal
et la Société canadienne de physiologie suggerent de limiter
le temps passeé devant les écrans a moins d’'une heure par
jour.

De facon générale, le temps passé par les tout-petits devant
un écran est du temps qu’ils ne pourront pas consacrer a
des activités interactives essentielles a leur développement.
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Uenfance ef I'adolescence we5a 17 ans)

Les enfants et les adolescents de 5 a 17 ans sont déja familiers avec
[utilisation des écrans. Dans leur réalité quotidienne, les écoliers
guébécois sont exposeés a des cours dinformatique et a des tableaux
blancs interactifs, mais ils ont aussi acceés aux écrans utilisés de facon
personnelle (tablettes, jeux vidéo, téléphones intelligents, ordinateurs,
télévisions, etc.).

Les données les plus récentes nous informent que plus de sept heu-
res par jour sont consacrées aux écrans au Canada chez les jeunes
de la B® année du primaire jusqu’a la fin du secondaire®. C'est pres de
la moitié de la période d'éveil quotidienne.

Selon un document publié par l'Institut de la statistique du Québec,
un jeune (12-24 ans) sur cing se divertit devant un écran pendant
35 heures ou plus par semaine®. Selon cette méme source, ces
jeunes ont consacré en moyenne 12 heures a l'ordinateur, 9,2 heu-
res a I'écoute de la télévision, 6,5 heures aux jeux vidéo et 5,3 heures
a la lecture. Ces données étaient compilées sur une base hebdoma-
daire. C'est donc dire que presque 85% des activités sédentaires des
jeunes Québécois agés de 12 a 24 ans sont constituées de temps
d’écran. Il va sans dire qu'une approche de santé publique visant a
diminuer les activités sédentaires passe inévitablement par une ré-
duction du temps d’écran.

La Société canadienne de physiologie de I'exercice recommande aux
jeunes de 5 a 17 ans de limiter leur temps d’écran a un maximum
de deux heures par jour. Il est également mentionné dans ces recom-
mandations que toute réduction du temps d’écran a deux heures et
moins par jour engendre des bénéfices supplémentaires pour la santé.
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Au fond, ces quelques balises s’inspirent des stades de développement
de l'enfant, qui servent souvent de reperes dans I'éducation et
'encadrement des jeunes.

Plusieurs sites, livres et ressources” présentent ces stades de
développement; cela permet aux parents, intervenants, éducateurs,
professionnels ou autres d’évaluer, dans la mesure du possible, la
progression d'un enfant selon les criteres du développement dit
« normal ».

Il faut dire que I'ere technologique dans laquelle nous vivons nous con-
fronte a de nouvelles realités : il arrive que des enfants entrent a la
garderie en ayant une motricité fine ou globale un peu moins avancée.
lls sont, par conséquent, moins autonomes quand il s'agit de trouver
des jeux, ils sont parfois moins en mesure d'attacher eux-mémes
leurs chaussures ou encore moins patients quand vient le temps de
bien colorier un dessin (parce que les TIC entretiennent une gratifica-
tion immediate a laquelle les enfants s’attendent et s’habituent).

Autrefois, les parents pouvaient offrir des casseroles, des blocs, un
livre ou des crayons a colorier a I'enfant pour le faire patienter jusqu’au
souper. On pouvait aussi, bien sdr, ouvrir la télévision (Bobino a distrait
les enfants pendant des décennies!). Aujourd’hui, on aura souvent le
réflexe de refiler une tablette a son enfant pour I'occuper. Il faut I'ad-
mettre : c'est efficace!

Lennui, c'est que petit a petit, on néglige certains apprentissages
pourtant essentiels (autant les habiletés motrices que les compétences
personnelles et sociales) qui serviront a I'enfant tout au long de sa

*Par exemple : http://www.portailenfance.ca/wp/maodules/developpement-de-lenfant/grandes-etapes-du-
developpement/ (site que I'on doit notamment a Julie Gosselin, professeure titulaire, Ecole de réadaptation,
Faculté de médecine, Université de Montréal)

33

J|L $8] JuBWAaUIES Jasljian M L JULIdVHD



vie. Voila pourquoi les stades de développement sont des repéeres
pertinents pour savoir s'il est utile d’intervenir ou non.

Comme parent, il faut se motiver a donner I'exemple et proposer du
temps éloigné des écrans (et... ceci inclut la télévision!). Le temps
de jeu non structuré est important. Il stimule la créativité. Priorisez
du temps de jeu déconnecté quotidiennement, en particulier pour les
tres jeunes enfants.

Fixez des limites. Lutilisation de la technologie, comme toutes les
autres activités, devrait avoir des limites raisonnables. Est-ce que
l'utilisation de la technologie aide ou entrave la participation de votre
enfant a d’autres activités ?

Rechargez les appareils pendant la nuit en dehors de la chambre de
votre enfant. Ces actions encouragent du temps en famille, des habi-
tudes alimentaires plus saines et un sommeil plus sain.

Les enfants peuvent faire des erreurs en utilisant les médias. Celles-
ci peuvent étre des moments d’enseignement si elles sont traitées
avec empathie. Certains comportements, cependant, comme le sex-
ting ou laffichage d'images d'automutilation, signalent la nécessité
d’évaluer les jeunes pour d’autres comportements de prise de risque.

Un mot plus spécifique ici a propos de 'adolescence, qui est un peu
particuliere, parce qu'il faut vivre avec des changements pas néces-
sairement clairs, prévisibles et de méme intensité. Lenfant ne se
comprend pas toujours lui-méme, alors le travail de gouvernail peut
se compliquer.

Lors de la période adolescente, nous nous demandons régulierement,
en tant que parent, ce qui est normal et ce qui ne 'est pas. Légitime
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réflexe. Il est aussi souvent plus délicat et complexe d’intervenir. La
chose n'en est pas moins nécessaire, on le devine.

En gros, cing défis se posent a I'adolescence :

r
@ © @ CINQ DEFIS DE L'ADOLESCENCE "

B | e développement de la puberté (le développement du
corps);

B |e développement de l'identité (ce que je suis ou plutdt,
qui je suis);

B | e développement affectif (les changements et la
gestion des différentes émotions);

B Le développement cognitif (la maturation du
raisonnement, de la réflexion);

B |e développement de la socialisation (la relation avec les
pairs).

. _J

Il faut étre conscient de ces enjeux (sans devenir expert, on se com-
prend), ne serait-ce que pour éviter de banaliser les réactions, les
émotions et les besoins des ados.

Prenez, exemple facile, les habitudes de sommeil de votre ado. Méme
s'il vous donne impression de dormir trop, il faut garder en téte que
les besoins de sommeil augmentent a I'adolescence. L'ado ressent
lendormissement plus tard en soirée (alors que vous luttez pour

35

J|L $8] JuBWAaUIES Jasljian M L JULIdVHD



garder les yeux ouverts), ce qui fait qu’il a physiguement besoin de
dormir plus tard le matin. C'est peut-tre peu commode, mais c'est
biologique... et logique. Lutter contre cela prend davantage de la com-
prehension de votre part qu'un pied de biche pour le sortir du lit...

Aussi, voici difféerents trucs'® a adopter comme parent (ou interve-
nant) pour vous aider a survivre, en prévenant et en gérant adéquate-
ment des situations de crise.

g @ © @ POUR MIEUX GERER LES CRISES

B Tolérer les manifestations « agressives » de I'ado (dans
les limites du « normal »);

B Préserver un lien tendre et chaleureux avec I'ado (dans
les limites du possible];

® Ftre a I'écoute de ses émotions et de ses besoins;

B Lui offrir « 'espace » nécessaire (éviter une trop grande
proximite);

B Demeurer dans le role du parent ou de l'intervenant
(attention a l'attitude de « copain »);

® Ftablir des positions, des régles et des conduites claires
(et réalistes);

B Accepter que I'adolescent tentera de s’opposer.

. _J

Et surtout... ne pas abandonner!
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Quand il est question de l'utilisation saine et sécuritaire des TIC par les
ados, il est judicieux de garder en téte le fait incontournable gu'ils sont
nés (ou presque) avec elles! Les TIC, ils sont tombés dedans quand ils
etaient petits. Internet fait partie de leur vie depuis toujours — et cela
est encore plus vrai pour les enfants plus jeunes.

C'est d'ailleurs une seconde nature, les technologies, chez beaucoup
d’entre eux. Les ados s’y retrouvent avec une aisance déconcertante,
ils ont grandi avec elles, ce sont méme eux (avouez!) qui vous
dépannent en cas de besoin. lls vous montrent comment déboguer
un disque dur, comment faire le ménage de la mémoire, comment
configurer imprimante, comment répondre en privé sur Facebook,
etc. C'est comme s'ils savaient tout ca d’instinct.

La prévention et la sensibilisation auprées des jeunes sont donc es-
sentielles, car le lien gu’ils entretiennent avec les technologies, avec
Internet, differe de celui de leurs parents. Les TIC sont tellement in-
tegrées a leur vie que la vigilance est d'autant capitale : il ne faut pas
se laisser distraire. C'est, par conséquent, aux parents, aux interve-
nants de faire les efforts nécessaires pour « rester a la page », pour
suivre au maximum ['évolution des TIC. lls doivent s'informer aupres
des enfants des usages qu’ils en font, de ce qu'ils téléechargent, de
leurs habitudes, du temps qu’ils y consacrent, des personnes avec
qui ils échangent, etc. lci, la communication est la clé. Le doigté et la
patience... aussi.

Et puis, il y a une différence majeure entre surveiller, s'introduire dans
leur vie privée, espionner... et SUPERVISER. Car, malgré l'aisance
des ados avec les TIC, malgré leur apparent contréle de la situation,
la sécurité, elle, n’est jamais, jamais a prendre a la Iégéere. Nous en
reparierons un peu plus loin.
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Des suggestions, des solutions

On veut bien, comme parent, comme adulte, superviser ['utilisation
des TIC de nos jeunes. On veut bien étre vigilant a propos de ce gu'ils
teléchargent. On est plein de bonne volonté, ca creve I'écran. Euh, les
yeux.

Il arrive tout de méme que certains enfants soient un peu difficiles
a decoller de leur écran. lls sont, dans ces cas, résistants aux de-
mandes les invitant a revenir sur terre, dans la realité. Avec le temps,
la tablette, le iPod ou le cellulaire deviennent presque des bequilles,
des moyens faciles et rapides de combler le vide, de tromper I'ennui...
sans compter gu’ils sont aussi, disons-le, un moyen davoir la paix,
une pause qui permet aux parents de souffler un peu. Comme une
gardienne a portée de main. C'est vrai.

Lors de mes conférences, les parents me demandent souvent : « Com-
ment puis-je convaincre mon enfant de lacher un peu ses écrans pour
faire d'autres activites? ».

On respire, c'est tout a fait possible!

En premier lieu, il vous faut proposer quelque chose d’amusant. Bien
sar! Oui, ca veut dire gu'il faut se creuser un peu les méninges, mais
ca en vaut la peine! La clé, c’est votre attitude. Elle doit étre invitante,
positive. Votre visage doit communiquer le plaisir qui vous habite... On
se comprend ?

Alors, voici, en rafale, ce a quoi peuvent ressembler vos tentatives
visant a faire décrocher votre enfant de ses écrans. \ous y verrez
plusieurs suggestions et tactiques (positives) pour arriver a vos fins.
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e
@ @ © TACTIQUES POUR « DECOLLER

UN ENFANT D'UN ECRAN »

Vous pourriez dire, par exemple :

« J’aimerais te regarder jouer pendant
cinqg minutes, je peux? »

Il se peut tres bien que votre présence incite votre
enfant a mettre un terme a sa partie. Si vous adoptez
une attitude positive, votre intérét pour son jeu pourrait
toutefois I'aider a s’ouvrir.

« J’aimerais comprendre pourquoi tu aimes autant
ces jeux, ces sites, etc. Puis-je te regarder un
peu? »

Ce faisant, vous créez un contact positif en lien avec les
TIC.

« J’aimerais acheter un jeu de société pour jouer
avec des amis. Tu en connais un intéressant ? »

Impliquez-le! Invitez-le ensuite a venir I'acheter avec vous
au centre commercial.

« J’aimerais manger une bonne poutine [(ou des
sushis, ou un plat que votre enfant aime). Tu veux
m’accompagner au restaurant avant de revenir
jouer? »

L'estomac... un argument de poids! Une activité parent-
enfant qui nourrit des liens, sans contredit... et qui
épargne un peu de vaisselle.
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« J’aimerais regarder un film a la télévision,
une comédie, par exemple. En aurais-tu une a me
proposer ? Tu veux la regarder avec moi? »

Comédie, action, drame... vous comprenez évidemment
qu’il vous faut surtout proposer quelque chose qui
rejoindra les intéréts de votre jeune...

« Tu as souvent envie de grignoter lorsque tu es
sur ton écran, veux-tu que nous te préparions des
collations a I’'avance ? »

Habile petit truc vous permettant de l'aider a mieux
s‘alimenter. Le vendeur de Doritos vous en voudra, mais
les producteurs maraichers seront aux anges...

« Ca fait longtemps que tu n’as pas joué dehors,
j’'aimerais jouer avec toi. D’accord ? Seulement dix
minutes, ca me ferait tellement de bien! »

lci, le vert de votre visage devrait I'émouvair...

« Je te regarde et je trouve que tu as le dos un peu
rond, fais attention a ta posture, car ca peut nuire
a ta colonne vertébrale. »

Cette remarque témoigne de votre intérét pour sa
santé, sa posture et sa croissance. C'est loin d'étre une
remarque inutile! J'en reparlerai plus loin.

« J’aimerais vraiment que tu arrétes de sacrer
lorsque tu joues, ca me rend nerveuse. Ca ne me
dérange pas que tu réagisses lorsque tu perds,
mais ne deviens pas un mauvais perdant. »

J'aborde la question du comportement, de la capacité a
accepter la défaite, dans le chapitre suivant.
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m « Je comprends a quel point c’est difficile d’arréter.
Aussi, nous ferons autrement : tu fais tes devoirs
et tes lecons avant de jouer ou d’écouter des
vidéos, et je te laisserai 15 minutes de plus pour
tes jeux. »

On est ici dans une sorte de négociation, c’est vrai.
Dans ce cas-ci, l'idée est de favoriser la réussite
scolaire. Vlous devez constamment envoyer ce signal,
démontrer votre intérét soutenu pour les études et
cette maniere d’échanger du temps de jeu pour des
devoirs reste plus productive que l'interdiction, pure
et simple, qui crée surtout de la frustration, voire de
I'opposition.

m « Je t’ai acheté une minuterie. Ainsi, je ne serai
plus oblige de crier pour que tu arrétes. Cela n’est
plaisant ni pour toi ni pour moi. »

Il arrive qu’on perde patience et que le ton monte. Mais
ces débordements excessifs ne sont pas plus valables
pour le parent que pour l'enfant. Aussi, cette simple
suggestion (un cadran, une minuterie] vous permettra
de fixer des limites claires. Lorsque la cloche sonne,
n‘oubliez pas d'inciter votre jeune a sortir bouger un peu
(idéalement avec vous!).

Au fond, pour vivre sainement, un conseil simple : vivez la réalité!
Et surtout, surtout, tendez vers I'équilibre. Pourquoi passer des
heures a jouer au hockey ou au soccer et s'inventer une vie virtuelle
avec ses pouces quand on peut jouer en personne, a I'extérieur? Il est

m

JIL S8| JuawauIes Jasijian M L 34LIdVHD



important de valoriser le jeu dans la « vraie vie », le jeu qui implique
une présence physique, une action dans le monde réel.

Le plaisir est extraordinaire. Il est nécessaire a I'eéquilibre et au bien-
étre de 'humain. Bien entendu, les bienfaits de I'activité physique sont
archiconnus et ses impacts sur la santé et sur 'humeur ne sont plus
a démontrer. « Un esprit sain dans un corps sain », ce n'est pas une
idee folle! Il faut sortir, bouger, respirer de l'air pur, profiter de la
nature, profiter de la vie, la vraie, celle du monde réel. Et c’est sans
compter les classiques comme les jeux de cartes, les jeux de sociéte,
le bricolage, la cuisine, la lecture (surtout si vous privilegiez des livres
qui rejoignent les intéréts de vos jeunes perceptibles dans les jeux
vidéo : les sports, les univers fantastiques, les récits d'aventure, etc.).
Il existe tellement de livres accessibles et intéressants pour les jeunes!

Et si vous tenez a vivre des émotions fortes, bien réelles, essayez le
rafting, ne serait-ce qu’une fois...
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Gérer les jeux
a la maison

Un jour, un parent vient me rencontrer, bien embété, parce qu’l se
demande comment encadrer les jeux a la maison. Son enfant aime
beaucoup les jeux vidéo, les TIC, et le parent avoue avoir souvent en-
vie d'opter pour linterdiction, purement et simplement, parce que la
place qu'occupe l'éléphant technologique dans la piece semble trop
grande.

Il'y a, en effet, tellement de jeux, tellement de choix et d'options...
Internet est rendu accessible au point ou on se demande ou donner
de la téte. Comment encadrer tout ca? Bref, comment manger un
éléphant ?

Une bouchée a la fois.



Cest un peu ca, aussi, quil faut envisager lorsquil est question
du vaste univers des jeux vidéo, dInternet et des TIC. Prendre une
bouchée a la fois. Eviter de débarquer & coups de grandes décisions,
mais recuelllir les informations, prendre le temps de poser des ques-
tions, lire... et ensuite agir avec doigte et justesse.

Nous avons discuté quelques instants, puis le parent inquiet est repar-
ti, le sourire aux levres. Qu'ai-je bien pu lui dire? Lisez ce qui suit...

Gérer les jeux a la maison

On a dit que les jeux ont des aspects positifs, gu’ils peuvent étre
amusants et contribuer au développement, mais il faut néanmoins
instaurer chez soi un climat propice et un cadre approprié.

D’abord, pour éviter de créer I'impression que les jeux sont indésirables
et mal percus, démontrez votre ouverture : en jouant parfois vous-
méme (pourquoi pas?) ou en choisissant des jeux qui conviennent a
plus d'un membre de votre famille a la fois. Vous créerez ainsi des
occasions de rassemblement familial — et le plaisir sera partageé.

Si vous estimez que tel ou tel jeu ne convient pas a votre enfant,
mieux vaut lui expliquer clairement pourquoi plutét que de lui lancer
un « non » catégorique sans lui offrir plus de détails. Expliquez votre
rationnel : cela 'amenera a comprendre plutdt qu'a développer de la
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frustration par rapport a votre décision. En discutant ouvertement,
vous pouvez définir ce qui vous semble acceptable et ce qui ne I'est
pas et expliquer pourquoi la violence, I'exploitation du corps humain
ou la perpétuation des stéréotypes ne devraient pas étre valorisées.

Idéalement, installez les consoles de jeu et autres appareils dans un
secteur central de votre maison, a la vue de tous. Ce sera plus aisé
pour vous de savoir ce gu'il en est et moins tentant pour vos jeunes
d’essayer de contourner les regles...

Les adolescents cherchent souvent a s’isoler de leurs parents

cela est tout & fait normal et fait partie du développement de leur
autonomie. Néanmoins, je vous encourage a instaurer des balises
claires, notamment en ce qui concerne la divulgation d’informations
personnelles. Un mot de passe, ca ne se partage pas. Et un joueur
a l'autre bout du monde n’est pas un ami digne de confiance. Il faut
toujours, toujours rester vigilant a cet égard. Le vol didentité, ca
existe! (J'y reviendrai dans le chapitre consacré a la cybercriminalité.)

La gestion du temps d'utilisation (le temps d’écran) est déterminante
dans la prévention de la cyberdépendance. Interdire compléetement
le jeu ne fonctionnera pas : cela entrainera de la frustration et fera
probablement en sorte que votre enfant trouvera le moyen de jouer
ailleurs ou a votre insu. Le plus important pour vous est d’'instaurer un
climat de confiance, en valorisant I'échange et le partage, plutét que
la menace et les contraintes.

Aussi, vous pouvez créer un calendrier hebdomadaire dans lequel les
cases horaires prévoient des seances de jeu. Soyez realiste, certains
jeux prennent beaucoup de temps. Mieux vaut évaluer la chose avec
votre enfant.
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OO0 ASTUCES POUR BIEN
GERER LES ECRANS A LA MAISON

m Utiliser la minuterie pour organiser le temps passé sur
les écrans.

m Demander aux enfants plus vieux (freres et sceurs)
d’établir des limites et de jouer le réle de modele aupres
des petits.

m Accepter la crise que fait votre enfant lorsque vous lui
retirez les écrans (allez, courage!).

m Mettre en place des conséquences adaptéees aux
différentes situations de vie.

m Ne pas adopter une attitude restrictive aupres de
I'enfant.

m Toujours opter pour la valorisation et le renforcement
positif.

m Eviter les écrans a table ou dans la chambre ‘ O O \
a coucher. La télévision devrait étre éteinte O
lorsque personne ne I'écoute. a»jLU)

Vous voulez gérer le temps passeé sur les écrans — et vous avez bien
raison. En plus des astuces mentionnées précedemment qui vous
aideront a y arriver, voici une autre liste que vous trouverez sans
doute fort utile. Il s'agit des choses qu’il faut garder en téte, une
sorte de liste de choses qui doivent étre faites AVANT de penser a
utiliser les technologies. Tout est souvent une question de priorité! En
somme, ici, ce qu’il faut retenir concernant le temps d'utilisation
des technologies, c’est que la clé... c’est I'équilibre!
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Je dois bien Je dois @
manger. fairedu
7 _ @"\ sport,
Je dois passer bouger
dutemps avecmesamis  { )
(dans le réel).
N~ N )

Je dois aider

mes parents.- Je dois passer du

temps avec ma famille.

Je dois faire
Je dois bien mes devoirs
dormir. et mes lecons.

\-

Y

Je peux ensuite utiliser mes technologies!

*Chague fois que je dis ca lors de mes conférences, les parents applaudissent. Nous avons bien le droit de
réver, non?
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Choisir le bon jeu

Certains feux jaunes ou rouges meritent d’étre allumés pour éviter
les problemes. Tous les jeux ne conviennent pas a tous les enfants, a
tous les ages et a tous les moments. Il faut savoir faire les bons choix.

Evidemment, il existe des jeux qui sont extrémement violents, remplis
d’images de nature sexuelle ou pornographique. Ici, la simple regle du
« 18 ans et plus » devrait vous apparaitre comme un guide raison-
nable. Ce n'est pas pour rien qu'on attribue des cotes a ces jeux : il
faut avoir la maturité nécessaire pour y faire face. Comme parent,
vous étes sans doute le mieux placé pour évaluer la situation. Vous
connaissez votre enfant comme personne. Vous connaissez son état
d’esprit, ce a quoi il réagit et comment, vous savez s'il peut gérer ou
non un tel contenu.

Voici quelques conseils qui vous aideront & choisir un bon jeu pour
votre enfant :

\

~
000 CHOISIR LE BON JEU | +%5

B Tenez compte des intéréts du jeune. Si vous choisissez
un jeu en fonction de vos intéréts a vous, il risque fort de
rester dans son emballage! Votre enfant est attiré par
les quétes, les personnages fictifs, les chateaux? Aime-t-
il plutét les sports, les voitures, les combats? Est-il porté
vers la stratégie, vers I'amusement pur? Discutez-en
avec lui!
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B N'hésitez pas a le « pousser », a le stimuler a l'aide
de jeux qui contribuent a son développement. Il n'est
pas nécessaire d'acheter un jeu d’échecs virtuel pour
y arriver! Le jeu en lui-méme stimule le développement
intellectuel, la dextérité, la mémaoire... Il peut étre tres
bénéfique de choisir des jeux éducatifs, qui stimulent
le cerveau ou qui contribuent a I'acquisition d’habiletés
stratégiques. Vous pouvez aussi opter pour des jeux
qui favorisent la collaboration (comme les jeux a deux
ou a plusieurs joueurs). Cependant, si vous permettez
ce type de jeu, n'oubliez pas de rappeler les consignes
de sécurité, c’est-a-dire I'importance de protéger les
données personnelles et de faire attention lorsqu’on
cotoie des inconnus. (J’aborderai les questions relatives
a la sécurité un peu plus loin.)

B Prétez attention aux messages qui sont vehiculés par
le jeu : est-ce un jeu qui valorise la délinquance ? Qui
accentue les stéreotypes féminins ou masculins? Quelle
image de la femme est veéhiculée dans ce jeu? Est-ce
gu’on y banalise le sexe? La violence? Le meurtre? Les
crimes ? Ce sont des questions sérieuses pour des jeux,
j'en conviens. Mais vous apprendrez a me connattre :
je refuse de me mettre la téte dans le sable et de faire
semblant que les messages dégradants ou violents n'ont
pas d'impacts sociaux.

B Fouillez sur Internet, posez des questions a d'autres
parents! Il existe de nombreux sites, pages, forums,
magazines qui commentent les jeux vidéo et en donnent
des appréciations. Un parent averti en vaut deux... ou
10 000, dans ce cas-ci.
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B || existe de nombreux jeux tres stimulants qui font
vivre des sensations fortes sans pour autant verser
dans la violence. (Lexposition a la violence souleve de
nombreuses questions dans le milieu scientifiqgue. J'en
reparlerai.)

B Essayez-les! Souvent, en magasin, vous avez I'opportunité
d’essayer un jeu, de le tester. Vous pouvez aussi, a
défaut de I'essayer vous-méme, visionner des démos
sur Internet, particulierement sur YouTube. Cela vous
permettra de vous faire une bonne idée du style et de
I'esprit du jeu.

\_ J

Prétez une attention particuliere aux jeux payants. En effet, vous pen-
sez avoir reglé le dossier en achetant le jeu au magasin... mais, pas
tout a fait. En realité, il existe de nombreux jeux qui encouragent les
joueurs a payer pour obtenir des outils, des armes, de I'équipement
supplémentaire, pour aller chercher une vie de plus ou des caractéris-
tiques spéciales (méme lorsqu’il s'agit de jeux gratuits!). Et puisque
votre enfant désire rester dans la partie, demeurer compétitif alors
gue les autres ameliorent « leur personnage », on comprend qu’il peut
y avoir une certaine pression a faire un achat. Vous pouvez désactiver
ces fonctions d’achat intégrées a méme l'application. Il vous appar-
tient de verifier comment y parvenir, mais la chose est relativement
simple. Si, toutefois, vous succombez a la pression ou estimez que
les demandes sont raisonnables, vous pouvez opter pour une carte-
cadeau. Cela aura l'avantage de limiter les possibilités de dépenses
et de contenir les éventuels débordements. Cela vaut mieux que de
laisser une carte de crédit entre les mains d'un jeune compétiteur en
pleine quéte du Graal...
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Les cofes des jeux

Fort heureusement, afin de nous donner un coup de main, certaines
cotes sont attribuées aux jeux vidéo. On connait plus particulierement
celles de I'Entertainment Software Rating Board (ESRB) gu’'on peut
voir apposées sur la plupart des jeux vendus chez nous.

Ces cotes tiennent compte de I'age recommandé pour ['utilisation du
jeu, du type de contenu, de l'intensité et de la fréquence de certains
aspects a risque. Par exemple, ce jeu contient-il du langage vulgaire,
de la nudité, de la sexualité, explicite ou non? Y trouve-t-on de la
violence, du sang, de l'usage de drogue, de tabac, d'alcool, des jeux
de hasard? Est-ce qu'on pousse la violence, le sexe (ou les deux) a
lextréme ?

Une remarque importante : la mention « Pour tous »... ne signifie pas
nécessairement que le jeu convient a tous. Certaines cotes « Pour
tous » (Everyone) concernent en fait les enfants de 10 ans et plus, de
6 ans et plus ou encore de 3 ans et plus. Il faut donc lire les cotes
avec attention.

La mention « Adolescent » (Teen) fait référence aux joueurs de 13 ans
et plus, alors que la cote « Mature 17+ » est effectivement attribuée
aux jeux convenant aux jeunes de 17/ ans et plus, car ces jeux peu-
vent contenir de la violence intense, un contenu sexuel ou un langage
violent. Quant aux jeux de la catégorie « Adults only 18+ », ils peuvent
contenir des scenes prolongées d’intense violence ou des images de
sexe ou de nudité. Ce ne sont pas toutes les grandes enseignes qui
acceptent de mettre ces jeux en vente, et ce, principalement en rai-
son du caracteéere « non familial » des contenus présentés.
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D’autres instances évaluent aussi les jeux. C'est le cas, entre autres,
de I'International Age Rating Coalition. Cependant, tous les jeux ne
sont pas forcément cotés. Vous devez alors vérifier par vous-méme la
nature du jeu si vous souhaitez savoir ce qu’il en est.

En somme, si vous indiquez a votre enfant que vous comptez
respecter ces cotes, vous envoyez un signal clair a I'effet que vous
ne banalisez aucunement le contenu des jeux.

La violence et les jeux

Un aspect important en lien avec les jeux est celui de la violence :
celle contenue dans les jeux et celle gu’ils peuvent générer chez les
joueurs.

Voila une question qui revient, périodiqguement, dans les médias, dans
les discussions, dans les rencontres et conférences avec les parents
et les intervenants : les jeux violents rendent-ils violent?

J'ai d'abord insisté sur l'aspect positif des jeux comme permettant
d’apprendre a gérer des conflits ou a collaborer pour atteindre un but
commun. Toutefois, il semble que les jeux peuvent également générer
des conflits. Ce risque est plus présent pour les personnes qui ont ten-
dance a jouer les mauvais perdants. Le contexte est, dans ce cas-ci,
un facteur clé parce que, souvent, le joueur se permettra davantage
d’exces de comportement, il lui sera plus facile de s’emporter dans le
contexte virtuel du jeu que dans la réalité. Eh oui! On s’emporte moins
librement dans la cour d’école lorsqu’'on est supervisé par des adul-
tes, que chez soi devant sa console de jeu. Cela se concoit aisement.
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Il est important de privilégier les bons comportements tant dans la
vraie vie que dans le monde virtuel. Un mauvais perdant, une personne
impulsive et colérique, ce n'est pas plus agréable, ni plus acceptable,
dans un jeu que dans la realité. Portez attention a ce que le jeune fait,
a sa facon de se comporter lorsqu’il joue. Ce sera plus facile alors
d’intervenir en cas de débordement. Vous savez certainement faire
la difference entre les émotions normales que fait vivre un jeu et une
attitude qui dépasse les bornes. Vivre des émotions, c’est bien, mais
adopter des comportements inappropriés est aussi inacceptable dans
le monde virtuel que le monde réel.

La question demeure. Un jeu violent rend-il violent ?

A ce jour, méme si aucune étude ne prouve de lien clair et direct
entre les deux, certains messages contradictoires nous empéchent
de trancher définitivement la question. Pas encore, du mains. Il n'est
donc pas possible de faire un lien scientifiguement solide entre la
violence virtuelle et I'agressivité effective chez les jeunes joueurs, pas
plus gu’il est possible d’affirmer hors de tout doute que I'exposition aux
violences virtuelles aurait tendance a rendre les jeunes insensibles a
la souffrance d'autrui, a les conduire a banaliser la violence. Certaines
recherches indiquent que les jeunes feraient malgré tout la différence
entre le vrai et le faux, la réalité et la fiction virtuelle. D’autres estiment
méme que la violence exprimée dans ces jeux pourrait servir de
défouloir, de moyen de laisser échapper la vapeur et permettrait, du
coup, d'éviter les débordements malheureux. Dans tous les cas, rien
n'est noir ou blanc. Nous sommes plutét dans les nuances de gris.
(Au moins une cinquantaine...)
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Vous devez alors porter votre propre jugement : lorsque I'enfant joue
a ses jeux, son comportement semble-t-il dépasser les bornes? En
fait-il trop ? Vous auriez tendance a répondre « oui » si I'enfant agissait
ainsi dans la vraie vie? Alors peut-étre serait-il préférable d'intervenir
pour recadrer ses comportements dans le monde virtuel. Le civisme,
le savoir-vivre, le contrdle de soi sont tout aussi valables d'un coté que
de l'autre de I'écran! Il est utile d'apprendre a I'enfant a mieux gérer
ses frustrations lorsqu’il perd au jeu ou lorsqu’il n'atteint pas le niveau
tant désire. Il faut relativiser les choses et l'aider a comprendre que
le jeu... n'est qu'un jeu!
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Reconnaitre la
cyberdépendance

Dans le cadre d’'un projet mené aupres d'écoles secondaires, I'un de
mes mandats consistait a effectuer des rencontres d'accompagne-
ment aupres d'éleves avec un haut taux d'absentéisme, vivant de la
demotivation scolaire et negligeant quelque peu leur santé physique.

Les commentaires motivant les responsables a me référer des
Jeunes ressemblaient a ceci : « Nous pensons qu'il a un probleme
de cyberdépendance, car il joue trop a l'ordinateur ou a ses jeux de
console. Ses parents nous ont dit qu'il joue parfois pendant la nuit,
alors il lui est bien difficile de se lever le matin. Il joue aussi le matin
et retourne chez lui le midi pour jouer. Il ne fait plus ses devoirs, ses
parents ne savent plus quoi faire... ».



On me parlait géenéralement de garcons dans ces cas. Les quelques
cas ou jai dd rencontrer des filles pour parler de cyberdépendance
concernaient essentiellement les réseaux sociaux ou d'autres formes
de jeux. (A ce jour, je n’ai rencontré aucune fille ayant des problémes
avec les jeux de console.]) Dans la majorité des cas, il s'agissait de
garcons ages entre 12 et 15 ans. Certains d'entre eux étaient at-
teints d’'un trouble du déficit de l'attention avec ou sans hyperactivite
(TDAH]. Ces jeunes montraient également des signes d'anxieté et de
géne dans les interactions sociales.

Evidemment, il ne suffit pas d’une ou deux rencontres pour changer
radicalement les choses. Mais, la plupart du temps, on peut réussir
a creer une petite breche afin de susciter le désir de diminuer la
consommation du jeu et j'ai pu suggérer aux parents de consulter un
professionnel.

Qu'est-ce que la cyberdépendance?

On connait la dépendance a l'alcool, aux drogues, aux méedicaments,
aux jeux de hasard et dargent, a la nourriture, au sexe, au tabac,
a la caféine... mais on connait encore mal la dépendance aux tech-
nologies, aussi appelée cyberdépendance’. Cette relative ignorance

*Le terme « cyberdépendance » a vu le jour en 1995 avec la plaisanterie d’lvan Goldberg, psychiatre
ameéricain. Ce dernier écrit un courriel dans lequel il propose une définition de la dépendance a Internet
et recommande de s’inscrire a un groupe d’entraide. Le canular tourne mal lorsqu’il recoit des demandes
réelles de personnes présentant une véritable souffrance. Le phénomene est repris I'année suivante par
Kimberley Young lors du congres annuel de '’American Psychological Association. Young (19986) propose
alors une liste de symptémes inspirée par les critéres du jeu pathologique du DSM-4 (APA, 1894), eux-
mémes inspirés de ceux de la dépendance aux substances. (Extrait de La cyberdépendance : état des
connaissances, manifestations et pistes d’intervention, Institut universitaire sur les dépendances, Centre
Dollard-Cormier, de Louise Nadeau, Didier Acier, Laurence Kern, Carole-Line Nadeau, 2012.)
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tient, notamment, au fait que la technologie ne s'est imposée que
recemment dans nos vies (depuis la fin des années 1990, encore
davantage depuis les annees 2000). Aussi, la recherche scientifique
existe, se développe, mais n’est pas aussi avancee que celle qui s'in-
téresse depuis tant d'années aux autres dépendances avec ou sans
substances.

Et puis, combien auront tendance a sous-estimer la dépendance aux
TIC? Apres tout, ca semble tellement inoffensif comparé a la drogue,
par exemple. Un écran, ca ne peut faire de mal a personne...

En fait, oui. Un écran peut faire beaucoup de dommages. Et il faut
avoir le courage de faire face a la realité. Fort heureusement, ce
courage, vous l'avez, puisque vous tenez ce livre entre vos mains...

Pour définir le concept, disons que :

(" )

« Lusage problématique d'Internet et des nouvelles
technologies, communément appelé CYBERDEPENDANCE,
se traduit par une utilisation persistante et récurrente
des technologies ou des moyens de communication offerts
par Internet qui engendre des difficultés chez l'individu.
La cyberdépendance améne un sentiment de détresse

et des problemes aux plans psychologique, social ou

professionnel . » —

\
~

\
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En 2008, Goyette et Nadeau ont défini la cyberdépendance comme
« l'utilisation d’Internet dont I'usage deviendrait une conduite difficile-
ment contrdlable, créant des difficultés fonctionnelles et/ou une souf-
france cliniquement significative ».

Il faut dire que sur le plan scientifique, il y a un pas, déterminant,
qui n'a pas encore éeté franchi. En effet, ce qu'on appelle « l'usage
pathologique des jeux sur Internet », ou cyberdépendance, ne figure
pas encore dans I'important manuel diagnostique et statistique des
troubles mentaux (DSM-5) de I'Association américaine de psychiatrie
(APA). Or, l'intérét que la cyberdépendance y figure est bien reel : cela
confererait a cette probléematique un statut « plus officiel » aupres de
la communauté scientifique et des instances gouvernementales. On
peut plus difficilement nier le probleme lorsqu’il figure dans le DSM™!

Il faut savoir que le DSM-5 mentionne justement, dans la section des
mesures et des modeles en émergence, que l'usage pathologique
des jeux sur Internet est un trouble susceptible d’étre inscrit dans
une version future. Bonne nouvelle, la chose ne devrait plus tarder
puisque I'Organisation mondiale de la Santé (OMS) a annoncé début
janvier 2018 que le « trouble du jeu vidéo » (Gaming Disorder) allait
étre reconnu prochainement comme une maladie.

Ainsi, « les risques de dépendance liés a ce trouble vont étre ajoutés
ala 11¢ liste de la Classification internationale des maladies (CIM]), qui
sera publiée en juin'@y, lisait-on dans la presse.

De quoi, sans doute, contribuer a convaincre ceux qui détiennent les
clées du DSM de faire de méme...

*Le DSM-5 n’est pas non plus considéré comme un livre sacré! Il faut savoir qu'il est également critiqué et
fait aussi I'objet de controverses.
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D’ici la, gu'elle soit incluse ou non dans un ouvrage de référence, la
cyberdépendance reste un probléme contemporain sérieux, tout a
fait réel et qu’il ne faut surtout pas ignorer.

Pourquoi?

Pourquoi certains s’enferment-ils dans cet univers virtuel des
technologies au point d’étre déconnectés du monde réel? On peut
d’abord parler de ce que les écrans permettent d’éviter : la solitude,
lennui, I'anxiété ou d'autres émaotions negatives du méme type. Se
refugier dans les TIC permet d’éviter de participer a des activités
gu’on aime moins ou gqu’'on ne veut pas faire.

Mais formulons-le d’'une autre facon : quels sont les besoins comblés
par les écrans et les technologies? Les réponses sont multiples : be-
soin de s'amuser, de fuir, de décompresser, d’'oublier, de socialiser, de
se changer les idées, etc.

Les TIC permettent de combler des besoins de communication, de
socialisation, de reconnaissance, de sentiment d'appartenance et
peuvent aussi combler le manque d’estime de soi ou de capacité a
s'affirmer. Tout ceci est considérablement important, compte tenu
du fait que nous sommes des étres sociaux. Nous avons besoin de
communiguer, @ moins d’avoir envie de vivre seul sur une ile déserte.
Encore la, on peut parier qu'aujourd’hui, le réseau Internet y serait
disponible...
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Le cycle de I'assuétude

Lorsque ses besoins sont comblés, la personne ressent temporaire-
ment un certain bien-étre. Lorsque les technologies permettent d'en-
rayer les émotions négatives telles que la solitude, le manque d'es-
time de soi, I'anxiété, on peut arriver & comprendre que la personne
puisse chercher a reproduire, le plus souvent possible, ce sentiment
de « bien-étre », jusqu’a en faire une dépendance.

Stanton Peele® a élaboré une théorie a ce propos, la théorie de I'as-
suétude ou « dépendance » et résume fort bien le cercle vicieux qui
s’applique a toute forme de dépendance, gu'il soit question d’Internet,
de jeux de hasard et d'argent, de drogue, d’alcool, de nourriture ou
de sexualité, par exemple.

La dépendance (ou l'assuétude) se développe graduellement. Au
départ, on consomme pour le plaisir. Puis, la consommation aug-
mente graduellement pour occuper une place de plus en plus grande.
La personne qui rencontre une difficulté, un probleme, opte chaque
fois pour cette solution qui lui procure un soulagement, un apaisement
temporaire. Plus ca va, plus le recours a la consommation s’intensi-
fie parce que les sentiments non désirés reviennent inlassablement,
puisque les problemes n'ont pas été réglés concretement et durable-
ment. Ainsi, la personne augmente toujours sa consommation, en
dépit des conséquences négatives qui s'amplifient.

Or, pour régler un probléme, il ne suffit pas de fuir dans un monde
virtuel. Il est préférable, indispensable, de le régler dans la réalité.
C’est la seule facon de faire qui constitue une solution permanente.
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Les profils de la cyberdépendance

Comment se déploie la cyberdépendance? De quoi les personnes
deviennent-elles dépendantes ? Jetons-y un il. Méme deux...

On peut distinguer einq motifs pour lesquels les personnes consultent
ou vivent des conséquences négatives :

MOTIF 1 @
J

La déependance a la recherche
d’information et d’actualité

La dépendance a la recherche d’information et d’actualité concerne
les gens (surtout des adultes) qui ne peuvent pas s'empécher de
chercher des données et qui feront ce qu'on appelle de la navigation
obsessive. lIs s'y adonneront surtout en dehors des heures de travail,
mais la dépendance risque fortement de déborder jusqu’au bureau.
Accumuler trop d’information n’est pas un crime, me direz-vous. Ce
n'est pas de cela qu'il sagit. Il peut étre utile de savoir plein de choses.
Mais ne plus pouvoir s’arréter de naviguer pour dénicher toujours
guelgue chose de plus peut étre problématique.

Q \] |4
MOTIF 2
La dépendance aux achats en ligne, aux jeux
de hasard et d’argent (en ligne), a la Bourse, etc. J

Le deuxieme motif est en lien avec I'argent. On réfere ici a la personne
qui fait des achats compulsifs, qui cherche sans cesse les aubaines,
qui scrute les forfaits, qui participe a des encheres, etc. Lorsque
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J'aborde cette question avec les jeunes, e souligne que le magasinage
en ligne et 'anticipation d'achat peuvent faire perdre énormément de
temps, méme si aucun achat n'est effectué! Se voir dans de beaux
vétements, admirer de belles chaussures ou détailler les équipements
sportifs fait réver... et fait perdre du temps. Ce motif englobe égale-
ment ceux qui jouent a la Bourse, qui font des paris ou qui affection-
nent abusivement les jeux de hasard et d’argent.”

Il est important de souligner ici la corrélation entre la dépendance aux
jeux de hasard et d'argent et la dépendance a Internet en ce qui a trait
aux criteres. Kimberly Young'# a été I'une des premieres a citer cette
corrélation. La dépendance a Internet, nous dit-elle, se traduirait par
une pratique inadaptée, persistante et répétée d’Internet, se manifes-
tant par au moins cing des manifestations suivantes sur une période
d’au moins six mois :

B Préoccupation pour Internet ;

B Besoin d’augmenter la durée des séances passées sur
Internet afin d'obtenir la méme satisfaction ;

®m Efforts répétés mais infructueux pour contréler, réduire
ou arréter l'utilisation d’Internet ;

B Agitation ou irritabilité lors des tentatives de réduction ou
d’arrét de l'utilisation d'Internet ;

® Mise en danger ou perte d'une relation affective
importante, d'un emploi ou des possibilités d'étude ou de
carriere a cause de ['utilisation d’Internet ;

B Mensonges a la famille, au thérapeute ou a d’'autres pour
dissimuler I'ampleur réelle des habitudes ;

m Utilisation d'Internet pour échapper aux difficultés ou pour
soulager une humeur dysphorique ;

B Utilisation d’'Internet plus longtemps que ce qui était préevu.

* Vous trouverez les criteres de la dépendance aux jeux de hasard et d’argent dans le DSM-5.
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MOTIF 3 :J))

La dépendance aux sites pornographiques,
a la masturbation en ligne, etc. J

Troisieme motif, aussi tout a fait limpide : il concerne les personnes
qui visitent compulsivement les sites pornographigues, qui s'adonnent
a la masturbation en ligne ou qui cherchent les sites de conversation
ou de clavardage entre adultes, les sites illégaux, etc. Tout comme les
autres dépendances, le sexe s’adresse au circuit neuronal du plaisir,
il réduit (temporairement) le stress, sans compter le soulagement
evident qui 'accompagne...

|

)

J

MOTIF 4 8 2

La dépendance aux réseaux sociaux,
aux sites de rencontre, aux blogues, etc.

\_

Le guatrieme motif refere aux personnes qui s'intéressent de facon
prononcée aux réseaux sociaux et aux sites de rencontres. Tout le
monde connait le classique Facebook (pas étonnant, avec 1,8 milliard
d’utilisateurs), mais d’autres réseaux ou applications se développent
rapidement tels que Ask.fm, avec lesquels les utilisateurs peuvent re-
cevoir des questions de la part d'autres utilisateurs identifiés ou ano-
nymes, Instagram et Snapchat, des applications de partage de photos
et de vidéos, Spotted, une application qui favorise les échanges entre
les utilisateurs, méme anonymes, Yellow, un site de rencontres pour
les 13 a 17 ans (une version jeunesse de Tinder), Musical.ly, un site
pour les artistes en devenir, etc.
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MOTIF 5 —— ((P-20

La dépendance aux jeux de console en ligne et hors
ligne, aux jeux en ligne, aux jeux sur ordinateur, etc.

Le cinquieme et dernier motif concerne les jeux, qu'il s'agisse des jeux
de console en ligne ou hors ligne, des jeux en ligne, des jeux sur ordi-
nateur ou autres TIC (sur tablette, iPhone, etc.). Certains de ces jeux
sont tres connus et fort populaires et mettent genéralement I'accent
sur le concept de jeu multijoueurs™ : Grand Theft Auto V (GTA-5), Call
of Duty, World of Warcraft, League of Legends, Over\Watch, Candy
Crush, Halo Wars 2, Minecraft, NHL-18, Battlerite, Clash Royale,
Rainbow Six Siege, les jeux sportifs, etc.

Les jeux peuvent gruger beaucoup de temps aux joueurs. De fait,
certains jeux semblent spécifiqguement concus pour qu'on ait envie
d’y revenir... tres souvent. Les astuces auxquelles recourent les con-
cepteurs pour cela sont manifestes : niveaux a franchir, systemes de
récompenses, nouveauteés impromptues... tout semble en place pour
induire une certaine dépendance ! Par ailleurs, il peut aussi étre bien
difficile de quitter les jeux a plusieurs joueurs a cause du sentiment
d’appartenance qui se crée souvent entres eux et qui les attire com-
me des aimants.””

Bref, peu importe le motif impliqué, la cyberdépendance peut avoir
des conseéquences a la gravité variable, gu’elles soient comportemen-
tales, sociales, physiques, psychologiques, scolaires, familiales ou
méme parfois judiciaires.

* Jeux dans lesquels plusieurs joueurs (peu importe I'endroit ol ils vivent dans le monde) se retrouvent
d’'une maniere simultanée.

** HabiloMédias. (2015). Votre vie branchée : Guide des ados sur la vie en ligne. Repéré a :
http:/ habilomedias.ca/sites/mediasmarts/files /guides /votre-vie-branchee. pdf
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Les conséquences

Il est extrémement important de comprendre les conséquences
gue vivent les personnes cyberdépendantes ; cela vous aidera a
déterminer s'il est temps d'agir.

Au chapitre des conseéquences comportementales ou scolaires, on
observe...

é ~
@ @ @ CONSEQUENCES COMPORTEMENTALES

OU SCOLAIRES

B Une baisse de la mativation;
B Une dégradation des résultats scolaires de I'enfant;

B | a présence de conflits a la maison (de plus en plus
fréquents);

B Un désintérét pour les activités sociales et familiales;
B | a diminution du nombre d’amis dans le monde réel;

B Une humeur maussade, une attitude négative,
impulsive, colérique, irritable;

m Des difficultés avec les habiletés sociales;

B |e recours aux TIC pour fuir la réalité.

& N

Bien entendu, il est tout a fait normal que certains conflits surviennent
de temps a autre. Lhumeur peut changer, selon les aléas de la vie,
cela est aussi tout a fait normal. Ce qui doit attirer votre attention est
le caractere inhabituel ou de plus en plus prononcé d'un ou plusieurs
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des comportements cités précedemment. Servez-vous de votre sens
de I'observation, soyez attentif aux signes, fiez-vous a votre instinct si
vous sentez que quelque chose n'est pas normal. Je répete souvent
aux parents de départager ce qui releve de I'adolescence normale de
ce qu'on peut vraiment imputer a la cyberdépendance. Par exemple,
l'attitude « je-m’en-foutiste » ne découle peut-€tre pas de I'utilisation
des jeux vidéo! (C'est peut-étre juste une phase de I'adolescence...)

Quant aux conséquences physiques, on pourra remarquer plusieurs
symptdémes :

D
f@ eJo CONSEQUENCES PHYSIQUES N

B Des douleurs au dos, aux bras, aux poignets, a la téte
(en raison de la posture maintenue trop longuement, de
la répétition des gestes”, etc.);

B |a sécheresse oculaire;

B Des changements dans les habitudes alimentaires
(la personne saute des repas ou se nourrit mal,
amaigrissement);

B Une certaine negligence de I'hygiene personnelle;
B De linsomnie ou des madifications du cycle du sommeil;

B Une prise de poids (problemes d'obésité lies a la
sédentarité).

. _J

*Lors de mes présentations, je parle toujours de jeunes hommes qui m’ont raconté étre obligés de dormir
avec un support pour redresser leur dos, outil rendu nécessaire par les années passées a jouer le dos
courbé. Fait cocasse, chaque fois que j'en parle a des jeunes... je les vois automatiqguement se redresser
sur leur chaise...
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Les préoccupations

La société n'est évidemment pas aveugle et on réalise, de plus en
plus, les problemes qui découlent de la cyberdépendance. On en
parle de plus en plus dans l'actualité. Les gens sont aussi de plus en
plus conscients des problemes qui peuvent découler de I'utilisation
inadéquate des TIC. Le Directeur de santé publique de Montréal's a
fait la liste des préoccupations et des impacts de l'utilisation d’Internet
dans les milieux des jeunes d’'age scolaire :

é ~
@ @ @ IMPACTS DE LUTILISATION D’INTERNET

Relations interpersonnelles
®m Conflits, violence, cyberintimidation

m Defis de gestion des Tl en milieu scolaire (contréle/
apprentissage)

® FEcarts dans les usages des jeunes et des adultes qui les
entourent et incompréhensions qui en découlent
Temps consacré aux activités en ligne
B Seédentarité/développement physique (temps d’écran)
B Trouble de sommeil
® Reéussite scolaire
® Deépendances

Développement des jeunes

® Contenus inappropriés (pornographie, violence)
m Deésinformation, plagiat

B Rencontres avec des individus malveillants

0=

\_
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Par ailleurs, le Directeur de santé publique indique que « I'impact des
technologies de l'information sur les relations interpersonnelles, soit
les tensions et la violence associées, est une priorité clairement mise
en relief par nos travaux. C'est un aspect qui se voit aussi corrobore
par des données d’enquétes existantes ».1®

Par contre, les connaissances générales sur le sujet demeurent
largement insuffisantes pour le moment. Sur le terrain, on ne peut
gue constater, jour apres jour, que les questionnements se multiplient.
Tout le monde affirme avoir besoin dinformation et d'outils pour
mieux comprendre le phénomene. Les parents, les enseignants, les
directions d’établissement et les intervenants expriment directement
ce besoin d’en savoir davantage pour faire face a cette nouvelle realité
afin d’éviter ou de surmonter les problemes.

Suicide et cyberdéependance’

Les maladies mentales sont souvent percues comme plus obscures,
parce que moins visibles et faciles a comprendre que l'est une
douleur physique. Or, il est essentiel de prendre la santé mentale au
serieux. C'est un enjeu sociétal majeur. La cyberdépendance doit des
aujourd’hui recevoir toute I'attention qu’elle mérite.

Cela dit, il est egalement tres important de manipuler les concepts
avec soin. La crainte est compréhensible, mais il faut absolument
demeurer nuance et éviter les conclusions hétives qui voudraient que
« cyberdépendance égale suicide ». Cette croyance est erronee.

*La cyberdépendance a souvent été associée au suicide. Cependant, a notre connaissance, aucune étude
n'a établi de lien direct entre les deux.
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En général, on concoit plus aisement le probleme du suicide comme
etant relié a la dépendance aux jeux de hasard et d’argent qui ne sont
pas en ligne’. Les pertes financiéres impliquent une pression énorme
avec laquelle il peut étre difficile de composer. Néanmoins, la plupart
du temps, les joueurs qui se suicident ont aussi d'autres problemes
de santé mentale. Autrement dit, la santé mentale globale et de
multiples facteurs sont a considérer dans l'analyse des causes du
suicide.

En comprenant cela, on évite de diaboliser les jeux. Nous 'avons dit,
les jeux peuvent contribuer au développement de I'enfant. N'empéchez
pas vos enfants de jouer, soyez vigilant et tendez vers I'équilibre.
Toujours.

Par contre, quand un jeune semble présenter des signes de cy-
berdépendance, il ne faut pas hésiter a s’informer et a consulter.

La technologie et ses paradoxes

La technologie évolue. Elle est plus maobile que jamais. De nouveaux
phénomenes apparaissent, comme la FOMO (fear of missing out),
c'est-a-dire la peur de ne pas voir un message, de manquer quelque
chose de plus intéressant ou de plus excitant que ce qu’'on est en train
de faire. On le sait, certaines personnes ont pour réeflexe de regarder
leur cellulaire aussitdt qu’elles se réveillent.

\Vous vous reconnaissez? ;-)
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La technologie devait régler des problemes... mais elle en crée de
nouveaux. Il est essentiel de prendre conscience de ce que nous ap-
portent les technologies, de leurs forces et de leur potentiel, mais il
est aussi tres important de connaitre les risques qui y sont associés.
En étant suffisamment outillés, on peut aisement tirer le meilleur des
TIC, tout en étant débarrassé de leurs effets négatifs.
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Utiliser les
TIC de fagon
sécuritaire

Un jour, un policier me joint au téléphone : « Jaimerais que vous ren-
contriez une maman dont le fils a éte victime d'un cyberprédateur. Il a
11 ans. C'est son grand frere qui a compris ce qui se passait ».

Pourtant, les parents avaient été prudents : le jeu était installé dans
le salon. Malgre tout, ils n‘avaient rien vu. lls n‘'ont jamais penseé qu'un
cyberpredateur pourrait atteindre leur fils a leur insu. Pauvre mere.
Elle éetait horrifiee... Comment son fils avait-il pu accepter d’envoyer
des vidéos de ses parties intimes a un inconnu ?



Cette histoire vous inquiete ? C'est normal. Mais elle permet de mettre
en lumiére les questions de sécurité, notamment en ce qui a trait a
lidentité des gens « pleins de bonnes intentions » avec qui on croit
discuter, en toute confiance...

L'idée n’est pas de vous faire peur, au contraire. Regardons les cho-
ses en face, calmement.

D'ou vient Infernet?

La question peut paraitre banale, voire inutile. Mais détrompez-vous!
Elle permet, au contraire, de comprendre la logique derriere Internet
et d'expliquer plusieurs enjeux qui y sont reliés.

Au départ, Internet n'avait rien de commercial, ni de social. C'est au
début des années 1960 que des travaux ont été menés au Massa-
chusetts Institute of Technology (MIT) avec l'idée de créer un réseau
d’'ordinateurs. Bientdt, le département américain de la Défense a créé
I’Agence pour les projets de recherche avancée de défense (Defense
Advanced Research Projects Agency ou DARPA). Celle-ci a dévelop-
pé des technologies qui, de fil en aiguille, ont mené a la création de
réseaux informatiques précurseurs d’Internet tel que nous le connais-
sons aujourd’hui. La premiere démonstration d’'un réseau capable de
transfert de paquets (packet switching) a été realisee au début des
annees 1970.

Le concept ne date donc pas d'hier et avait un objectif précis : sur-
monter les limites techniques et pratiques de la communication qui
s'effectuaient jusqu’alors par circuits électroniques. En clair, on voulait
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eviter les pannes et les interruptions et, surtout, empécher 'ennemi
de bloquer les communications.

Pourguoi vous raconter tout ca? Parce que la base est la : les com-
munications ne sont jamais coupées, jamais interrompues. Cest 'es-
prit derriere Internet. C'est ce qui en fait sa force, mais aussi le cceur
des enjeux de sécurité.

Les données circulent, vos informations personnelles circulent, et rien
ne peut empécher cela. Ainsi, ce que vous faites sur Internet, ce que
vous y déposez reste sur la toile, parce que tous ces réseaux sont in-
terconnectés. Méme si vous croyez avoir effacé vos traces, et méme
si vous pensiez avoir securisé vos informations!

Ainsi, lorsque vous ou votre enfant vous branchez a Internet, vous
n'étes pas seul. Vous le pensez peut-étre, mais ce n'est pas le cas.
Vous étes connecté a des milliards de personnes. Et ce que vous faites
sur le Web laisse des traces qu’il est, malheureusement, toujours
possible de retrouver.

Ne jetez pas votre tablette aux ordures! Ne courez pas vous acheter
un téléephone a fill Il y a moyen de se protéger. Seulement, il est
nécessaire d’appeler un chat un chat si on veut faire face et poser les
bons gestes.

Bien entendu, les pirates informatiques, qu'on appelle en anglais
hackers, s'intéressent aux questions de seécurité informatique. Ce
sont, de fait, des spécialistes qui cherchent les moyens de percer
ou de contourner les protections existantes sur les réseaux, sur
les ordinateurs. Les hackers veulent découvrir et exploiter les failles
du systeme pour en tirer avantage, pour nuire, pour causer des
dommages ou simplement par défi.
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Il ne faut cependant pas noircir tout le tableau. Soyons honnéte! Cer-
tains hackers agissent de maniére positive, en aidant les autorités,
les entreprises ou les particuliers, en signalant les failles afin gu'elles
soient corrigees et que les systemes soient renforces. Il existe méme
des hackers qui agissent par militantisme (pensez au collectif Anony-
mous). Certains appellent cela de I'hacktivisme.

Mais, revenons a nos moutons... noirs.

Le hacker mal intentionné peut employer toutes sortes de stratagemes
pour commettre des crimes sans se faire repérer. Par exemple, s'l
vous est déja arrivé de recevoir un courriel de la part d'une personne
qui prétend venir d'un pays reculé et qui réclame de l'argent, il peut
s’agir dans les faits d'un individu qui passe par ce réeseau afin de
profiter des adresses IP* non protégées pour commettre des crimes
sans risquer d'étre découvert.

Des données pas tellement personnelles

Vous étes branché au monde, le monde est branché a vous et ce
qgue vous faites laisse des traces. Il faut le dire aux jeunes. J'insiste
sur ce point car, souvent, on fait I'erreur de croire que ce qu'on met
sur Internet disparait une fois que nous l'avons supprimé de notre
profil ou de notre ordinateur. Or, ce n’est pas tout a fait ainsi que ca
fonctionne.

*Une adresse IP est un numéro d’identification attribué de facon permanente ou provisoire a chaque
appareil connecté a un réseau informatique.
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Lorsqu’'on dépose une information, par exemple, sur Facebook, c'est
ce réseau qui devient d'emblée « propriétaire » de limage, de l'infor-
mation. Ce que vous déposez sur la toile peut avoir voyagé pour se
retrouver dans les données d’'un individu, quelque part, n'importe ou
dans le monde. Qui sait lorsque ca ressortira ?

Vous lignorez peut-étre, mais les conversations privées peuvent étre
lues par les policiers s'ils en obtiennent I'autorisation pour des ques-
tions de sécurité. Autrement dit, écrire un message ou echanger
sur le Net, envoyer une image ou une vidéo, n'est jamais aussi privé
et sécuritaire que si vous discutez, face a face, avec une personne,
seuls dans une piece. Souvenez-vous-en et répétez-le : sur le Net,
vous étes branché sur le monde!

Vous ne serez pas surpris d'apprendre qu’aujourd’hui, certains em-
ployeurs scrutent presque systématiquement Facebook et Internet
afin de savoir a qui ils ont affaire avant d'accueillir un candidat en
entrevue ou avant de lui offrir un poste. Si un jeune a, sur son profil
Facebook, quelques photos qui risquent de le géner... il y a fort a pa-
rier que ce futur employeur potentiel les aura vues.

Meéme si ca fait longtemps, méme s'il pense que ces photos ont été
oubliées ou gu’il les a lui-méme oubliées, ces publications embarras-
santes peuvent revenir le hanter. Et méme s'il a créé un faux compte,
il'y a de fortes chances qu'il utilise I'adresse IP de la maison... il est
alors facile de tout récupérer. Méme chose lorsqu’'on publie en se
servant d’'un cellulaire, a I'extérieur de la maison : le cellulaire est code
et tout peut étre retrace!

Il en va de méme avec les webcaméras et les applications de vidéocon-
férence comme Skype ou Facetime... Toutes les conversations peu-
vent étre enregistrées a votre insu. Les secrets et les confidences ne
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sont donc pas plus a I'abri que les montées de lait qui surviennent en
jouant a des jeux en ligne. Il est toujours possible que des enregistre-
ments de ces contenus ressortent plus tard, alors qu’on en ignorait
jusgu’a I'existence. Pour protéger sa réputation, il faut étre conscient
de ce risque.

Menaces courantes

Il existe toutes sortes de menaces dans I'univers du \Web et des tech-
nologies de linformation. Nous en aborderons quelques-unes en par-
ticulier, histoire d’attirer votre attention sur certaines d'entre elles et
de vous offrir quelques conseils pratiques. Je m'adresse directement
a vous, bien souvent, dans ma facon de présenter les choses, mais
comprenez que ces informations doivent étre transmises aussi aux
jeunes! Avec ces quelques informations, vous serez plus en sécurité
vous-méme sur le \WWeb, et vos enfants ou votre milieu seront égale-
ment mieux protéges.

Il est trés tentant pour un criminel ou une personne mal intentionnée
de chercher a obtenir vos renseignements personnels, tout comme
ceux de vos enfants. On le comprend : du coup, il peut avoir acces
aux comptes bancaires, aux informations privées, a ce que chacun a
de plus privé et personnel.

On voit de plus en plus de ces tentatives d’hameconnage’. \ous avez
probablement déja recu un ou plusieurs messages dans votre boite de
courriel ou sur votre téléphone intelligent vous invitant a confirmer vos

*’hameconnage est une technique utilisée par des fraudeurs pour obtenir des renseignements personnels
dans le but de perpétrer une usurpation d’identité. Tiré du site https://habilomedias.ca/
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renseignements personnels (nom d'utilisateur, mot de passe ou autres
renseignements sensibles). Et pour vous convaincre de commettre
lerreur de communiquer vos données personnelles, les fraudeurs y
mettent le paquet : vous recevez un message qui ressemble, a s’y
meprendre, a un vrai message que vous pourriez recevoir de la part
d'une entreprise, d'une institution ou d’'un organisme crédible avec
lequel vous faites peut-étre affaire et en qui vous avez confiance.

Tout y est : le logo est repiqué, la police de caractéere est identique
aux messages officiels, le ton semble sérieux et crédible. Mais il s’agit
bel et bien d'un panneau gigantesque dans lequel on aimerait vous voir
tomber. Ce n'est évidemment pas I'entreprise citée qui communique
avec vous, mais une tierce partie qui se fait passer pour elle.

Plusieurs n’y verront que du feu. Et la chose doit étre efficace un tant
soit peu, car nous recevons beaucoup de ces messages. lls sont de
mieux en mieux concus, plus habilement réalisés que jamais.

Il existe d’'autres types de menaces : le piratage de compte sur
Facebook, des liens qu’'on vous envoie en vous incitant a cliquer pour
visionner une vidéo de vous (on vous écrit alors quelque chose du
genre « va voir la vidéo, tu aimeras »), la sextorsion (le fait de tenter
de vous soutirer de I'argent avec promesse de ne pas diffuser des
images compromettantes de vous-méme), etc.

De fait, souvent, on joue des cordes sensibles émotionnelles pour
vous tromper, vous soutirer de I'argent, vous menacer. Comme les
personnes agées sont parfois plus vulnérables, les malfaiteurs se
montrent habiles @ manipuler ces personnes en se faisant passer,
par exemple, pour leurs petits-enfants. lls exploitent, du coup, la con-
naissance approximative que certains peuvent avoir d’'Internet et des
technologies. D'autres prétendent chercher 'ame sceur et tentent de
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développer une « relation » a distance pour, au moment opportun, rée-
clamer de 'argent afin de « se sortir du pétrin ». Des récits étonnants
nous apprennent que certains vont tres vite en affaire : ils mettent
parfois moins de deux semaines a tisser des liens... puis a réclamer
d'importantes sommes d’argent. Deux semaines pour trouver I'amour
de sa vie a distance... c’est louche? Oui! Et toutes vos alarmes in-
térieures devraient sonner.

Il faut admettre gu'il n'est pas si facile de résister. Les malfaiteurs ex-
ploitent les besoins humains que sont 'amour, la sexualité... lls savent
comment titiller votre générosité et votre compassion. lls savent aussi
fort bien comment manipuler un jeune en quéte d’amitié et de recon-
naissance. Bref, ils savent jouer avec les sentiments.

Il ne faut donc pas culpabiliser ceux qui n'y voient que du feu, mais
expliquer, parler, les amener a réaliser ce qui se cache derriere le
paravent informatique. Il est joli, le paravent, mais il y a une possibilité
gu’il soit faux. Si c'est le cas, la supercherie doit étre dénonceée.

II'en va de méme pour les jeunes qui se font aborder par des in-
connus par le biais des jeux en ligne ou de différentes applications.
Il est louche de se faire aussi aisement un « super bon nouvel ami »
sur Internet. Il est facile pour un malfaiteur d'étre « donc bien fin » en
ligne, d’avoir 'air d'un mouton tout doux, toujours de bonne humeur
et toujours disponible pour jouer. Puis, un soir, le mouton montre les
dents : il réeclame des données personnelles (nom, adresse courriel,
numeéro de téléphone, adresse civique, NIP etc.), comme ca, pour le
plaisir...

Ce n’est pas pour le plaisir.
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Plusieurs autres activités peuvent étre des occasions de solliciter les
données personnelles de vos enfants : pour jouer a des jeux gratuits,
gagner des prix, participer a une discussion sur des réseaux sociaux,

telécharger de la musique ou des applications, etc.

Il faut, sans hésitation, parler de ce sujet a nos enfants, car les ris-
gues sont réels et frequents. Voir la Charte d'utilisation des technolo-

gies, que je présente a la fin du chapitre.

Cybercriminalité

Un cybercrime '® est une infraction criminelle ayant I'ordinateur pour
objet ou pour instrument de perpétration principal. Les autres outils
technologiques peuvent également étre impliqués : le cellulaire, le
iPod, la tablette, etc. Les principaux types de cybercrimes sur lesquels

les policiers enquétent sont les suivants :

(Q OO TYPES DE CYBERCRIMES

~

B Le leurre : tendre un piege a un mineur a des fins sexuelles;

B Le faux message : transmettre un message contenant des
faussetés avec lintention de nuire ou d’alarmer quelgu’un;

m La menace : tenir des propos ou poser des gestes qui font
peur a l'autre;

J
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E La propagande haineuse : tenter d’influencer
I'opinion d’'une personne en matiere de sexisme,
de racisme, d’homophobie, de transphobie, etc.;

E Lintimidation : exprimer tout « comportement, parole,
acte ou geste délibéré ou non a caractere répétitif, directe-
ment ou indirectement, y compris dans le cyberespace,
dans un contexte caractérisé par l'inégalité des rapports
de force entre les personnes concernées et ayant pour
effet d’engendrer des sentiments de détresse et de léser,
blesser, opprimer ou ostraciser'® »;

E Le libelle diffamatoire : publier une ou des informations
pouvant nuire a la réputation d'une personne;

B Les crimes sexuels : publier ou diffuser des photos com-
portant de la nudité et impliqguant notamment des per-

sonnes mineures;

m Lincitation au suicide.

\_ J

De fait, les lois du Code criminel canadien s’appliquent aussi a Inter-
net. Autrement dit, 'espace virtuel n'est pas exclu des lois. Et n'allez
pas croire que les jeunes en sont exclus en raison de leur age! En
effet, des I'dge de 12 ans, un jeune peut &tre accusé des mémes
crimes que les adultes. Il existe une loi qui régit le systeme de justice
pour les adolescents au Canada. Cette loi s'applique aux adolescents
agés d'au moins 12 ans”, mais n‘ayant pas atteint I'age de 18 ans,

* A moins de 12 ans, les jeunes peuvent avoir des conséquences sociales, familiales, scolaires, etc.
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accuses d’infractions criminelles. Il s'agit de la Loi sur le systeme de
justice pénale pour les adolescents®°.

Sans entrer dans les détails, voici quelques extraits de la déclaration
de principes qu’on trouve sur le site WWeb du Ministere canadien de
la Justice, histoire de vous expliquer brievement ce qu’il en est et de
montrer le sérieux de la chose. Ainsi, la déclaration de principes af-
firme notamment que :

4 )

Le systeme de justice pénale pour les

adolescents vise a protéger le public de la facon
suivante : (i) obliger les adolescents a répondre de leurs
actes au moyen de mesures proportionnées a la gravité
de l'infraction et au degré de responsabilité, (ii) favoriser
la réadaptation et la réinsertion sociale des adolescents,
(iii) contribuer a la prévention du crime par le renvoi des
adolescents a des programmes ou a des organismes
communautaires en vue de supprimer les causes sous-

jacentes a la criminalité.

\ _/

Et les dossiers ne s'effacent pas! Il faut donc en &tre conscient et
utiliser Internet et les TIC de facon sécuritaire.
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Privilégier les comportements respectueux

Nous avons abordé les risques, les problemes reliés a la sécurité sur
le Net. Fort bien. Encore faut-il également parler des solutions pour
les éviter. Voici déja quelques trucs fort simples pour commencer :

( p
@ @ @ TROIS ASTUCES DE BASE

POUR EVITER LES DEBORDEMENTS

B Apposez un autocollant pour obstruer I'ceil de la caméra
en tout temps sur I'appareil utilisé par votre enfant et
demandez-lui de vous aviser s'il veut le retirer.

B Demandez a votre enfant de couper le son lorsqu’l
joue a des jeux, surtout s'il a tendance a s’exprimer
« bruyamment ».

B |nvitez-le a agir avec retenue!

N &

Meéme si cela peut sembler un peu curieux, presque trop simple, ca
fonctionne! Evidemment, le mieux est d’éviter d’avoir des éclats de
voix ou de jurer en ligne. Les comportements respectueux sont sans
risque, on I'admettra aisément.

Evidemment, il ne s'agit pas du tout d’'empécher votre jeune
d’'exprimer sa joie ou sa frustration. Le but n'est pas de I'attacher
a une chaise avec un baillon sur la bouche! Mais demandez-lui s'il
aurait tendance a s’'emporter aussi exagerement devant un inconnu,
dans le monde réel... Bien sir que non! La méme logique s’applique
dans le monde virtuel : quand vous étes branché, vous vous trouvez
dans un monde rempli d’inconnus...
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Contrer I'hameconnage

Je I'aiadmis plus tét : en matiere d'hameconnage, il n'est pas évident de
distinguer le vrai du faux, surtout quand on recoit un important volume
de courriels. Impossible de tout vérifier! Jinsiste néanmoins : quand
un message porte sur les renseignements personnels, une alarme
doit sonner dans votre cerveau. Automatiquement. Conditionnez-vous
(et conditionnez vos enfants) a cette realité : il ne faut jamais baisser
la garde.

A titre de rappel simple et efficace, dites-vous que jamais une en-
treprise ou un organisme serieux ne vous demandera de confirmer
vos coordonnées personnelles, votre NIP ou vos renseignements ban-
caires ou de crédit par le biais d'un simple courriel ou d'un message
texte.

Si vous recevez un courriel ou un message texte d'une entreprise qui
vous invite a donner ou a confirmer des informations, ne faites rien.
Ne répondez pas a ce message.

Certains cas sont un peu plus faciles a déceler : par exemple, il peut
arriver que vous receviez un courriel de la part d'une institution ban-
caire qui vous demande de confirmer des informations (déja, ca ne
marche pas, parce que, souvenez-vous, aucune institution sérieuse
ne procede ainsi)... alors que vous n‘avez méme pas de compte dans
cette banque!”

La compagnie Bell fournit ces quelques conseils, fort judicieux, qu'l
est bon de garder en téte lorsque vous étes en ligne :

*J'en ai méme déja recu de la part du Crédit Lyonnais (en France!), me remerciant de ma fidélité et me
demandant de confirmer mes données personnelles...
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m Faites preuve de prudence lorsque vous affichez des
renseignements personnels, comme votre adresse de
courriel, votre date de naissance ou vos plans de voyage
sur des sites Web publics, comme les sites de réseautage
social.

® N'oubliez jamais de créer des mots de passe complexes
et difficiles a deviner, et assurez-vous de les changer
fréequemment.

m Méfiez-vous des offres non sollicitées, des concours et des
occasions d’investissement.

Si vous ou votre enfant croyez avoir recu un de ces messages
frauduleux, les compagnies vous demandent en général de
communiquer avec elles pour confirmer s'il s’agit bien d'un faux
message. Certaines, comme Bell justement, disposent également
d'un compte courriel et d'une adresse de messagerie texte ou il est
possible de réacheminer le courriel frauduleux afin qu’'une enquéte
soit menée. En cas de besoin, le Centre antifraude du Canada peut
eégalement étre joint en ligne ou par téléphone.

Je reviens quelques instants sur un des éléments mentionnés
rapidement dans la précédente liste des consells : ne divulguez pas
vos plans de voyage sur un site public, sur les réseaux sociaux. Idem
pour les enfants de la famille. Je sais. C'est tentant.

On a envie de dire au monde entier tout le bonheur qu'on a a visiter
Rome, a séjourner a Paris ou a longer la cdte américaine pendant trois
semaines en faisant un arrét a Boston pour voir jouer les Red Sox.
C'est fabuleux d’'exprimer sa joie et de la partager avec ses amis. Et
votre jeune aime certainement recevoir quelques « J'aime », n’est-
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ce pas? Mais ce n'est pas une bonne idée. Vous venez d’indiquer
clairement aux malfaiteurs que votre domicile est inoccupé pendant
trois semaines. Voila qui facilite grandement leur travail, ne trouvez-

vous pas?

En somme, sur Internet, on doit faire preuve de jugement et de re-
tenue, en plus de demeurer vigilant par rapport aux informations

gu’on divulgue publiqguement. Vous ne savez jamais entre les mains
qui ces informations se retrouveront!

Charte d'utilisation des technologies

de

Je propose souvent cette charte dans mes présentations. C'est une
sorte d'aide-mémoire qui donne des balises faciles a respecter afin

d’assurer une navigation sécuritaire.
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O O O CHARTE D'UTILISATION DES TECHNOLOGIES
® Ne jamais parler aux inconnus
® Ne jamais les accepter en tant qu'amis sur les réseaux
® Ne divulguer aucune information personnelle
B Ne jamais partager de photos intimes (de soi ou des
autres)
Ne pas se quereller sur les réseaux
® Ne pas utiliser un mauvais langage sur les réseaux ‘5°
Al
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Reconnaitre la
cyberintimidation

La cyberintimidation, comme l'intimidation, peut susciter enormement
de détresse chez la personne qui la subit. Et ca peut aller tres loin!
Repensons a ce jeune homme de Trois-Rivieres devenu tristement
célebre en tant que Star Wars Kid.

Au départ, la situation semble presque anodine. Un jeune homme, fan
de Star Wars, se filme en train de simuler une bataille au sabre laser.
Puis, quelgu'un met la main sur la cassette video (les cassettes étaient
encore utilisées en 2002) et en diffuse le contenu sur Internet. Sans
avoir obtenu le consentement du jeune homme, évidemment. En peu
de temps, la vidéo est visionnée des milliers de fois. Le jeune homme
est alors l'objet de multiples moqueries liees a son physique et a sa
facon de se mouvoir.



Fuis, la vidéo devient virale : plusieurs la reprennent en y ajoutant de
l'infographie et des effets visuels et sonores, toujours en se moquant
du jeune. Elle attire l'attention de grands médias comme La Presse, le
New York Times, CBS News et la BBC News, en plus d’étre parodiée
dans de nombreuses emissions de télevision, dont American Dad! et
la série NCIS.

Le jeune homme est victime de harcelement et de mépris, tant de la
part de ses camarades de classe que de celle du public, et il devient
« célebre » pour de bien tristes raisons. Il sombre malheureusement
dans un état depressif qui le conduit a avoir des pensees suicidaires.

L'histoire se termine par une poursuite judiciaire intentee par la famille
du jeune homme contre les familles de ses camarades de classe a
l'origine de la diffusion de masse.

Oui, ca peut aller trés loin. Une mauvaise blague, faite dans lintention
de se moquer de quelgu’un, peut donner d'épouvantables résultats.

Il faut dire, néanmoins, qu'a partir de ce que ce jeune homme a vécu,
les ecoles ont tiré des lecons et plusieurs ont pris des décisions pour

prévenir, autant que possible, ce genre de situation.

On le voit bien, la cyberintimidation est un sujet serieux. Voila pourquoi
nous prenons la peine de nous y arréter quelques instants.
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Intimidation et cyberintimidation

Lintimidation est souvent confondue avec d’autres comportements.
Comment savoir si une personne vit de l'intimidation ? Comment savoir
si ce gu'elle vit peut étre qualifié d’'intimidation et non de simple « con-
flit », par exemple ?

En contexte québécaois, la Loi sur l'instruction publique donne des défi-
nitions aidantes qui permettent de comprendre que lintimidation est
en fait une forme de violence qui s’exerce entre pairs dans divers
contextes de vie.

a )

Violence : toute manifestation de force, de forme ver-
bale, écrite, physique, psychologique ou sexuelle, exercee
intentionnellement contre une personne, ayant pour effet
d’engendrer des sentiments de détresse, de la léser, de la
blesser ou de l'opprimer en s’attaquant a son intégrité ou
a son bien-étre psychologique ou physique, a ses droits ou
a ses biens.

Intimidation : tout comportement, parole, acte ou geste
deélibéré ou non a caractere repétitif, exprimé directement
ou indirectement, y compris dans le cyberespace, dans un
contexte caractérisé par l'inégalité des rapports de force
entre les personnes concernees, ayant pour effet d’'engen-
drer des sentiments de détresse et de léser, blesser, op-
primer ou ostraciser?’.
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Le spectre est large, certes. Mais le probleme I'est tout autant.

Des chercheurs québécois®® ont décrit deux types de violence, soit
la violence directe (en présence de la personne ciblée) et la violence
indirecte [en son absence et passant par un médium humain (comme
des commeérages) ou mateériel (par exemple, par voie électronique]].
lls décrivent la violence directe comme étant verbale (par exemple,
insultes, menaces) ou physique (par exemple, coups, bousculade).
La violence indirecte peut quant a elle étre sociale (par exemple,
exclure une personne, la rejeter, parler dans son dos, faire circuler
des rumeurs), matérielle (par exemple, bris d’'objets personnels, vols)
ou électronique (par exemple, envoyer des messages humiliants ou
meéchants par texto, par courriel ou par le biais de sites Web).

Ces comportements de violence peuvent aussi inclure une connota-
tion sexuelle (par exemple, baisers forcés, commentaires, regards ou
contacts a connotation sexuelle non désirés) ou s’en prendre a l'orien-
tation sexuelle d'une personne, a sa religion, a une caractéristique de
son corps ou a une autre difference quelconque.

Cela devient de l'intimidation ou encore du harcelement, lorsque ces
comportements violents se réepetent sur une certaine peériode de
temps. Des chercheurs?®® affirment qu'on peut parler d’intimidation
(ou de bullying) lorsque les comportements ont lieu au moins deux ou
trois fois par mois et que la personne ciblée se sent impuissante pour
faire cesser la situation. Et on connait les effets néfastes que peuvent
avoir ces comportements sur le jeune, tant sur le plan personnel que
sur les plans social et scolaire.
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Cyberintimidation

Il faut aussi considérer que selon la sévérite et la portée de I'acte pose,
une agression isolée, méme si elle ne constitue pas de l'intimidation,
peut entrainer des conséquences graves sur le jeune et mérite d'étre
considérée avec vigilance. C'est le cas, par exemple, des agressions
subies par le biais des nouvelles technologies de l'information. Il n'est
pas nécessaire que les propos humiliants ou la propagation d'images
compromettantes se produisent a répétition pour comprendre que
ces actes peuvent avoir des consequences tres graves sur la per-
sonne qui en est victime. Le recours a l'univers virtuel implique une
dimension qui pérennise l'agression, la véhiculant dans les medias
sociaux et perpétuant I'atteinte a la victime 4.

Sur le Web, ce type dagression est communément appelé
cyberintimidation, et ce, que la personne ait été atteinte a une seule
reprise ou a réepétition. Le fait que les propos ou images humiliantes
ou blessantes circulent aupres de milliers d’autres personnes peut
aussi étre considéré comme une certaine forme de répétition de
agression.

La cyberintimidation, comme lintimidation, est présente dans tous
les milieux : dans les corridors de I'ecole, en classe, sur le terrain de
jeu, dans la rue ou au centre commercial, a la maison (entre freres
et sceurs) et sur le Web. Qui plus est, la cyberintimidation profite
evidlemment des avantages que procurent les technologies : on peut
vous atteindre partout (méme sur une ile déserte!), en tout temps,
a condition évidemment que votre appareil soit ouvert et accessible.

=)
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Cela fait partie des facteurs favorisant la cyberintimidation, auxquels
nous pourrions ajouter le faux sentiment d’'anonymat, la grande diffu-
sion facilitée par Internet, de méme que l'impression gu’un crime ou
un geste répréhensible commis sur le Web n’est pas aussi grave que
dans la vraie vie.

Les moyens les plus souvent utilisés sont les réseaux sociaux, les tex-
tos, la messagerie instantanée et les courriels, mais on utilise aussi
les blogues de méme que les jeux multijoueurs en ligne, par exemple.
D'ailleurs, plusieurs jeunes m’ont confié avoir été témoins de com-
portements agressifs de la part de certains joueurs, comme quoi ce
medium n'est pas a négliger.

Quelques données sur l'usage des technologies par les
jeunes et la cyberagression (cyberintimidation)

Selon I'enquéte québécoise SEVEQ/2015, qui a fait le portrait de la
violence dans les écoles québécoises, 75% des jeunes du primaire
de 4, 5° et B6° années disaient posseder un appareil électronique
pouvant envoyer ou recevoir des messages textes ; au secondaire,
cette proportion atteint 90%. Pres de 80% des jeunes du primaire
affirmaient pouvoir accéder librement, sans surveillance, a Internet a
la maison (et 15% disaient pouvair le faire a I'école).

Malgré I'augmentation significative de I'utilisation des technologies par
les éleves (du primaire et du secondaire) en 2015, ces derniers n'ont
pas rapporté d'augmentation de comportements de cyberagression.
En 2015, les parents ne percevaient pas davantage de cyberintimida-
tion de leur enfant. Ces constats sont importants a souligner, et pour-
raient trouver une explication dans la multitude de mesures mises en
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place dans les écoles pour offrir de I'éducation aux jeunes afin de bien
utiliser les technologies, de maniere respectueuse et sécuritaire. Le
faible taux de jeunes victimes par voie €lectronique a encore une fois
éte constaté dans ces résultats de 2015.

Depuis au moins un an, les demandes qui nous sont faites pour des
ateliers de prévention de la cyberintimidation, de la médisance et des
conflits sur le Web sont en hausse. Les intervenants ne sont pas
toujours suffisamment outillés pour savoir comment intervenir a ce
sujet. Il existe une sorte de flou, de zone grise dans ce domaine parce
gu’lnternet dépasse la simple frontiere de I'école. Partout ou je passe,
le message central que je transmets aux éléves est toujours de
faire preuve de civisme sur le Web comme dans la vraie vie. Je
leur dis également que la politesse, le respect, la gestion saine de la
colere et I'acceptation des différences sont tout aussi valables dans le
cyberespace que dans la cour d’école.

Armes dintfimidation massive

Il reste qu'il faut étre conscient du potentiel destructeur énorme d’In-
ternet. Les TIC étant trés accessibles aujourd’hui, il est vraiment facile
de diffuser des propos nuisibles a tres grande échelle.

La propagande haineuse, par exemple, est beaucoup plus facile a
diffuser que jamais auparavant. |l est aisé de propager des messages
de haine (par exemple envers les homosexuels, les femmes, les com-
munauteés culturelles ou certains groupes religieux) en se servant des
réseaux sociaux. Et ces publications peuvent atteindre des milliers de
gens en un seul clic.
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La rapidité de diffusion d’Internet et I'impulsivité ne font visiblement
pas bon ménage. Par exemple, envoyer un canular comme une fausse
alerte a la bombe peut avoir d'importantes répercussions. Un clic
plus tard, la mauvaise blague aura mobilisé le personnel de I'école,
les pompiers, les policiers, les autorités... et fait peur a de nombreux
etudiants. (Rappelons par ailleurs que le responsable de cette mau-
vaise plaisanterie aura droit & un dossier criminel si un procureur
dépose des accusations.)

C'est du sérieux!

Il faut absolument étre conscient des répercussions potentielles
de ces gestes irréfléchis et impulsifs. A plus forte raison quand on
réalise que ces comportements sont non seulement inacceptables en
société... mais que les TIC utilisant Internet n'offriront pas 'anonymat
permettant de se lancer dans des commentaires injurieux ou haineux
sans conséquence.

Reconnaitre une victime

Comment savoir si un jeune est victime de cyberintimidation? Ce n'est
pas toujours évident. Certains signes peuvent néanmoins étre ob-
serves. D'abord, tant sur le plan physique que psychologique, on note
géneralement des changements dans les comportements habituels
et dans 'humeur. Voici d’autres signes :
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g @ © @ SIGNES A SURVEILLER

B |e jeune présente peu d’'enthousiasme par rapport aux
activités sociales ou de groupe, il ne veut plus aller a
I'ecole.

B Ses résultats scolaires sont en baisse.

® |l se plaint de maux de ventre, de maux de téte, de
nausées, de trouble du sommeil, il fait des cauchemars,
il mouille son lit, etc.

E || vit de 'anxiété, de la peur, de la méfiance, il a des
réactions excessives, il est plus irritable, plus triste, il
pleure plus souvent.

m || fait preuve de demoativation.

B || se blesse plus facilement, il a des ecchymoses, ses
vétements ou ses biens personnels sont endommageés.

® || s'isole plus souvent dans sa chambre.

. _J

Certains changements peuvent également survenir dans son univers
social, dans ses interactions avec les autres. Ainsi, il peut avoir plus
de difficulté a s’affirmer, son estime de soi peut sembler affectée, |l
se dévalorise, il dit du mal de ses amis (ou de ses anciens amis], il se
retrouve de plus en plus seul, il ne recoit plus d’invitations de la part
de ses copains, etc.

Cette liste est évidemment partielle et ne présente que quelques
indicateurs laissant présager qu'un jeune subit de la cyberintimidation.
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Limportant est de préserver le contact avec le jeune, car il se pourrait
gu’il n'affiche aucun de ces comportements précis. Si vous constatez
certains changements, si votre instinct vous dit que quelque chose
ne va pas ou ne va plus, vous étes probablement en face d’un jeune
qui a besoin d’'aide.

Les conséquences possibles pour une jeune personne cyberintimidée
sont nombreuses et meéritent d'étre prises au serieux. Cela va de la
perte d’estime de soi, a la dépression, a des idées suicidaires pouvant
mener jusqu’au suicide (si d’autres difficultés sont présentes en méme
temps). La victime peut se retrouver avec une mauvaise reputation,
une perte d’intimité (quand des images ou des informations privées
circulent)... et avec la peur au ventre. Cette situation, hautement
indésirable, peut faire en sorte que le jeune n'apprécie plus les
activités qui lui plaisaient auparavant, qu'il perde sa confiance en lui,
gu’il s'absente de l'école et gu’il voie, conséquemment, ses notes
diminuer. Souvent, la solitude devient a peu pres la seule chose qui
occupe l'espace.

Identifier les cyberintimidateurs

Comment savoir si un enfant pratique la cyberintimidation? S'il y a
une victime, c’est qu’il y a un ou des auteur(s) de cyberintimidation.
Dans ce cas, il vous est aussi possible de repérer certains signes
vous permettant de confirmer vos impressions.” Un auteur de
cyberintimidation peut se trahir par certains comportements :

*\/ous pouvez consulter la page Web du ministére de I'Education et de I'Enseignement supérieur qui aborde
fort bien cette question : http: //www.education.gouv.qc.ca/dossiers-thematiques/intimidation-et-violence-a-
lecole/agir-contre-la-violence-et-lintimidation /parents /mon-enfant-intimide /
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@ © @ COMPORTEMENTS DES

~

CYBERINTIMIDATEURS

\_

Il se sent facilement provoqué ou frustré, il fait preuve
d’agressivité envers les siens (parents, professeurs,
amis, animaux), verbalement ou physiquement.

[l montre peu de remords ou une faible empathie pour
les autres, ressent le besoin de dominer les autres.

I semble incapable ou refuse d’admettre ses erreurs ou
ses responsabilités, il croit avoir toujours raison.

[l se montre autoritaire et manipulateur pour arriver a
ses fins, pour faire pression.

Il rentre a la maison avec de nouveaux objets ou de
I'argent dont la source est inconnue, il est discret a
propos de ses activités, de ses déplacements.

Il fréquente des enfants plus jeunes que lui (parce que
souvent plus faciles a influencer, @ dominer).

En somme, on note souvent des comportements antisociaux ou delin-
quants chez plusieurs auteurs de cyberintimidation. Leur agressivité
a beau étre exprimée sur Internet, il se peut que celle-ci se répercute
egalement dans la « vraie vie », physiquement, aupres de ses victimes.

Il'y a les auteurs dits « agressifs », qu’on trouvera effrontés, défiant
'autorité et jouissant d'une certaine popularité. Mais il y aussi les au-
teurs anxieux, dont I'estime de soi est plus faible et qui intimideront
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les autres pour se sentir importants. Il ne faut pas non plus oublier les
témoins, qui peuvent étre passifs (regarder sans rien faire) ou actifs
(qui encouragent l'intimidation par un « J'aime » ou qui interviennent
pour défendre la victime).

N’importe qui est susceptible de subir ou de faire vivre de la cyberin-
timidation a quelqu'un d’autre. Si dans certains cas ce pourrait étre
par vengeance, par exemple, J'ai aussi vu des situations ou c’était pour
se faire davantage d’amis! Comme quoi I'intention n'est pas toujours
de faire du mal... pourtant, les effets sont bien la!

Enfin, si vous avez tendance a croire que l'intimidation est le propre
des garcons, déetrompez-vous! Dans le monde cyber, c’est autant les
filles que les garcons qui font de l'intimidation. Il est donc important
d’adresser les messages de sensibilisation a I'ensemble des jeunes.

Quant aux conséquences pour l'auteur de la cyberintimidation, ses
agissements peuvent conduire les autres a lisoler, car la popularité
gu'amene la cyberintimidation est de courte durée. Il peut aussi se
retrouver devant quelgu’un qui décide de se défendre ou de se venger,
ce qui n‘aide en rien au climat et qui ne constitue certes pas une
solution viable. En passant beaucoup de temps a s'acharner sur les
autres, l'auteur de cyberintimidation perd de vue I'essentiel, comme le
temps qu'il faut consacrer aux études, au travail, aux loisirs, aux amis,
au sport, a la famille, etc. Qui plus est, il peut également en subir les
conséquences légales (nous I'avons vu), scolaires (baisse des notes,
suspension, renvoi de I'école), familiales (climat difficile) et sociales
(isolement).
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Ef les témoins?

Le témoin d'un acte de cyberintimidation n’est pas a negliger. D'instinct,
on pensera rapidement a la victime pour l'aider, ensuite a l'auteur
pour qu’il subisse les conséquences (et aussi pour l'aider), mais qu'en
est-il du téemoin?

Dans les faits, le témoin subit, lui aussi, les contrecoups de la situa-
tion. A I'école, par exemple, les manifestations de violence produisent
un impact plus ou moins grand sur le témoin en fonction de son &ge,
de sa vulnérabilité, de sa préparation a y faire face et du climat de
sécurité qui prévaut dans son établissement d’enseignement. Le cu-
mul de ces expériences peut entrainer une certaine désensibilisation
a la violence chez lui et aussi affecter sa capacité a distinguer une
attitude acceptable d'une situation qui ne l'est pas.

Cela peut créer chez lui des sentiments d'insécurité, d'anxiéte, de
peur et dimpuissance par rapport a ces situations®5. On compren-
dra alors que des enjeux moraux et sociaux pourront influencer le
choix de réaction du jeune témoin. Et c’'est pourquoi on ne peut pas
le laisser de coté. Il faut s’occuper de lui aussi, et ce, méme s'il est
possible que le jeune témoin ne se rende méme pas compte qu’il a
besoin d'aide 6.

A I'école, on reconnait que la mobilisation des témoins est essentielle
afin de prévenir l'escalade des comportements violents dans
I'établissement. lls font partie de la solution! C'est la méme chose sur
le Web, ou le témoin est dans la méme situation.
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Lorsqu'il est exposé a des propos ou a des images humiliantes, le
témoin devra décider comment réagir :

® Appuyer l'agresseur (ex. : « aimer » la publication, la
partager, etc.);

B Soutenir la victime en la défendant ou en dénoncant
auteur;

B Supprimer le message sans réeagir.

Le téemoin passif pense peut-étre que la situation ne le concerne pas.
S'il ne réagit pas, ce peut aussi étre parce qu’il ne sait pas comment
faire. Pour former des témoins compétents, il faut avant tout demon-
trer que leur inaction pourrait aggraver la situation.

Pourquoi cyberintimider?

Pourquoi cyberintimider? Les jeunes répondent souvent que c’est
« pour le plaisir ». Parce que le plaisir de voir quelgu’un souffrir peut
peut-étre donner I'impression de rétablir une forme de justice ou d'étre
un bon exutoire a sa propre douleur. Car, oui, celui qui est auteur de
cyberintimidation peut aussi étre une personne qui souffre, qui ne
sait pas comment répondre adéquatement a ses besoins. La cyber-
intimidation peut étre un moyen (malhabile) de socialiser, de se faire
des amis. Or, si faire de la peine a quelgu’un fait « plaisir », c’est qu'il
y a quelque chose qui ne va pas. De toute évidence, il ne s’agit pas du
comportement d'une personne dont la vie est saine et adaptée. Et s'il
faut s’occuper des victimes et des témoins dans nos interventions, il
ne faut surtout pas oublier les auteurs.
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Intervenir
dans le monde
virtuel

Un matin, je recois 'appel d’'une journaliste qui veut me parler d'un
cas particulier. Elle m'explique avoir discuté avec une dame souhal-
tant denoncer un terrible cas d’agression physique. L'agression avait
méme éte filmée et diffusée sur les médias sociaux. Les détails don-
naient des frissons. ..

Une adolescente d’une école de (Québec avait invité ses amis par le
biais des réseaux sociaux a venir assister a un guet-apens, une em-
buscade organisée pour piéger une jeune fille. Les « invités » devaient
se rendre & l'endroit convenu afin de filmer la scene pour pouvoir
la diffuser ensuite sur les réseaux sociaux. Lors de « I'évéenement »,



une dame a essaye de s’interposer, mais des jeunes lui ont ordonné
de s’en aller, car ils étaient en train de filmer la scene et que celle-ci
« gachait » le tout.

Incroyable, non?

Cette malheureuse histoire nous enseigne qu'il faut porter une at-
tention particuliere a la sensibilisation des témoins. Cette agression
aurait pu étre evitee. Les jeunes impliqués n'étaient pas foncierement
mechants. Il s'agissait au contraire de jeunes ordinaires qui se sont
laissé influencer.

Aider la victime

Comment accompagner une victime de cyberintimidation?” Avec
doigté, prudence et beaucoup d'empathie. Une personne blessée
peut étre fragile... mais il faut tout de méme réussir a obtenir son
témoignage.

Choisissez un endroit ou le jeune ne se sentira pas obligé de vous
regarder dans les yeux. Ce détail... n'est pas anodin. Vous le savez,
le regard peut étre difficile a soutenir lorsqu’on se sent fragile. Si c’est
votre enfant, vous pouvez discuter, par exemple, sur le chemin du re-
tour de I'école, dans la voiture ou en promenade a I'extérieur.

*Le trés précieux document du Ministére de I'Education de la Colombie-Britannique a été fort utile ici. Cela
correspond a ce que nous faisons nous-mémes, sur le terrain...
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Evitez de commencer une discussion que vous ne pourrez pas finir
parce que vous manquez de temps ou parce qu’on pourrait vous
interrompre. Il faut que le moment soit propice. Laissez le jeune s'ex-
primer sans lui tirer les vers du nez, sans forcer le jeu, sans juger.
Vous pouvez le rassurer en lui disant que ce qu’il ressent ou exprime
est normal et que vous comprenez.

Tentez de I'amener a décrire le plus précisément possible ce dont
il a été victime. Si possible, demandez-lui de vous permettre de lire
les messages a l'origine du probleme. Ensuite, abordez les solutions
a envisager. Il faut, évidemment, le décourager d’'opter pour la ven-
geance. Elle est peut-étre douce au cceur de l'Indien, mais en realite,
c'est surtout une mauvaise option. La situation pourrait se retourner
contre la victime et rendre les choses encore plus pénibles.

Il est plus utile de s’éloigner de lintimidateur ou de lignorer. Et,
surtout, il faut encourager la victime a dénoncer, a signaler I'acte
de cyberintimidation. Vous pourrez également l'orienter vers les
ressources appropriées (par exemple en le référant a un intervenant
du milieu scolaire ou a un professionnel reconnu). La plainte formelle
aupres du service de police est aussi a considérer si la situation le
commande.

Aider I'auteur de cyberintimidation

Cyberintimider quelgu’'un est un geste sérieux, qui meérite d'étre
considéré avec serieux. Avec calme, aussi. Dans un premier temps,
il est important de faire comprendre au jeune que les actes de
cyberintimidation doivent cesser immediatement. Pour I'en convaincre,
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expliquez-lui la gravité de ses gestes et les conséquences de ceux-Ci
(la souffrance de la victime et de certains témoins, les conséquences
a la maison, a l'école, la suspension possible, une possible plainte a
la police, etc.).

Il est important de développer une stratégie commune avec le milieu
scolaire. Ne faites pas tout le travail, seul dans votre coin. D’abord,
ce n'est pas évident a régler en solo. Et puis il est a peu pres certain
gue I'école est impliquée, d'une maniere ou d’'une autre (avec les ca-
marades de classe, parce que les choses peuvent se poursuivre dans
la cour d’'eécole, etc.). Discutez donc avec les responsables scolaires
des moyens a prendre pour vous aider et pour soutenir votre enfant
avec les intervenants qui sont au courant de la situation.

Pour la suite, il sera utile de chercher a passer plus de temps avec
votre enfant et de superviser ses activités. Vous pouvez l'interroger
sur l'identité de ses amis, sur leurs habitudes, sur la maniere dont
ils occupent leurs temps libres et sur ce gu'ils font ensemble. Il est
important de garder un contact régulier avec ce que le jeune vit.

Il faut pouvoir déterminer s'il y a un probleme a I'école ou a la maison
qui le pousse a agir de la sorte. C'est le genre de situation qui com-
mande de poser des questions ouvertes, le plus possible, de maniére
a éviter les « oui » et les « non » qui ne vous avanceront pas beaucoup
quand il s'agit de cerner I'étendue du probleme. Vous voulez connaitre
les raisons, les événements, les personnes, tout ce qui a pu motiver
lauteur a opter pour la cyberintimidation. Il sera ensuite plus facile
de discuter avec le jeune des moyens plus appropriés pour gérer ses
frustrations ou pour répondre a ses besoins de reconnaissance, d'ap-
partenance, etc.
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Bien entendu, des mesures disciplinaires seront appliquées, mais il
est tres important d’en choisir qui sont adaptées aux actions qui ont
été poseées. Il faut une réponse proportionnée, comme on le dit dans
le langage juridique. |l faudra ensuite discuter des moyens que le jeune
devra prendre pour réparer les torts qu'il a causes.

N’'oubliez pas que l'auteur est aussi, bien souvent, quelqu’un qui
vit des difficultés, quelqu’un qui souffre et qui a besoin d’aide. La
discipline démesurée, la colere et les réactions vives de l'adulte ne
sont pas des stratégies payantes. |l sera nécessaire d’'accompagner
la personne fautive de maniere a changer ses comportements, ses
perceptions, son etat d'esprit.

Apres tout, I'objectif est de régler la situation, pas de I'aggraver.

Aider le témaoin

Le témoain sur le Web a un rdle important. Il est nécessaire de s'en
préoccuper autant que des autres si I'on souhaite prévenir ou corriger
des situations et éviter qu'elles ne se répétent ou s'aggravent.

Le temoin doit réaliser I'importance et la gravité des gestes qui ont
eté commis. Il doit comprendre en quoi il a un rdle a jouer dans I'équa-
tion. Ses réactions peuvent encourager ou décourager l'auteur de
cyberintimidation. Au fond, il doit réaliser que les cyberintimidateurs
ont besoin d'un auditoire. Sans auditoire, ils ont moins de pouvoir.
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Il est donc trés important d’encourager le témoin a agir lorsqu’il
constate ce genre de situation. Indiquezlui que de dénoncer est
une preuve de courage. Proposez-lui d'avertir un adulte en qui il a
confiance.

Le réle du témoin est important, parce que [intervention (par
exemple, la dénonciation) permet d’amenuiser les impacts du méfait
et de minimiser les réactions en chaine négatives qui peuvent suivre.
Le témoin qui agit peut en ressentir les effets positifs sur le plan de
son estime de soi et de son sentiment d'efficacité personnelle. En
somme, cela a une influence sur la disponibilité et 'acces rapide a des
ressources compeétentes et fiables?”.

Inciter les témoins a réagir adéquatement — et les soutenir dans
cette voie — peut faire toute la différence. On peut, par exemple, les
aider a se preparer en simulant des situations de violence et en les
aidant a anticiper ce qui pourrait contribuer a stopper la spirale de
la violence. A mon avis, il est essentiel de mobiliser les témoins en
eveillant leur conscience morale et leur empathie.

Et ce n'est pas si compliqué! On leur dira, par exemple, que d'éviter
de rire et d’'encourager I'agresseur peut avoir un impact positif sur
I'évolution de la situation. On ne partage évidemment pas non plus le
message haineux dans son réseau!

Si le témoin apprend gu’en brisant l'isolement de la victime, il con-
tribue a redonner confiance a cette derniere et a diminuer le risque
gue la situation de violence ne se reproduise ou s'aggrave, il sera plus
confiant pour lui venir en aide de multiples facons. On peut aider une
victime de diverses manieres.
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g @ @ @ CONSEILS POUR AIDER LA VICTIME

B Socialiser avec elle, lui proposer de marcher avec
elle, de travailler avec elle ou encore linviter dans des
activités avec des amis ;

B |ui dire quelque chose de gentil, des paroles
encourageantes ;

B | ui proposer de révéler a un adulte ce qui s’est passe,
de I'accompagner aupres d'une personne de confiance ;

B | ui manifester son empathie indirectement en informant
un adulte de I'’école ou de son entourage de la
situation dont on a éte témoin.

9]
. <>

Evidemment, la pression des pairs peut faire que si le témoin ne se
sent pas soutenu dans son action, il peut choisir de ne pas dénoncer.
C'est connu, les jeunes sont plus sensibles a la pression du groupe et
ils tentent davantage de se conformer aux regles d’appartenance au
groupe. Cependant, si le témoin ne se sent pas en sécurité lui-méme
pour aider directement lorsque la situation se produit, il peut offrir
son aide de maniéere différente.

C'est pourquoi il est important que le milieu soit une source positive
d’influence. Et ca se prépare! On peut encourager les valeurs d’empa-
thie chez les éleves, chez les jeunes. C'est ici que le programme
scolaire d’intervention contre la violence devient trés important. S'il
est peu élaboré ou peu connu dans le milieu, on ratera I'objectif global
qui consiste a creer un climat positif qui fait la promotion de saines
relations interpersonnelles.
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Aussi, les jeunes témoins seront plus susceptibles de se mobiliser
dans certaines circonstances.

-

@ @ @ CONDITIONS POUR QUE LES
TEMOINS SE MOBILISENT

090 N\

\_

B |ls connaissent des actions efficaces a poser comme
témoin, comme le recours aux techniques de
resolution de probleme, aux méthodes non violentes de
confrontation des agresseurs ;

B |Is savent jauger leur force par rapport a celle de
I'agresseur : par exemple, dans le casou ily a
supériorité de I'agresseur (age, taille, statut, nombre
d’agresseurs), il est plus prudent de ne pas intervenir
directement ;

B |ls sont aptes a déterminer s'ils disposent du soutien
d’autres témoins ou de protection (comme une
familiarité avec I'endroit, ses regles et ses ressources] ;

B |ls connaissent les comportements jugés inacceptables ;

B |Is sont capables de nommer leurs émotions et de bien
les gérer s’ils décident d’intervenir?s,

_J

Au fond, pour résumer le tout, étre victime, témoin ou auteur de
cyberagression peut placer le jeune devant diverses consequences,
mais celles-ci sont évitables. Les actions visant a prévenir ou a réduire
les actes d'intimidation et de cyberintimidation doivent étre mises en
ceuvre collectivement.
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Comment se comporter sur Infernet ?

Comment se comporter sur Internet? Comment fixer les régles de
conduite? Comment tracer la limite? Comment déterminer quelles
sont les valeurs qui inspireront nos actions? Voila des questions qui
peuvent sembler complexes. Pourtant, la réponse est toute simple :
nos comportements positifs, nos codes, nos valeurs et notre civisme
doivent se transposer dans le monde virtuel, et ce, de la méme
maniére qu’ils sont de rigueur dans la vie réelle. Lidée est donc de
se comporter de la méme maniére respectueuse, selon les mémes
guides, qu'il s'agisse du Web ou du monde réel.

La tendance que peuvent avoir certains @ moduler leurs comporte-
ments en fonction du contexte peut se comprendre assez facilement :
on ne vit pas les émotions sur Internet de la méme facon que lorsque
l'on se retrouve face a face avec une autre personne. Pour bien des
gens, il est bien moins génant de faire une demande d'amitié sur
Internet!

A la longue, il peut devenir moins aisé de poser certains gestes
simples d’interaction sociale pour se faire des amis. Et je peux vous
assurer gque je le mesure concretement sur le terrain, aupres des
jeunes! Lorsque je demande a un éleve de s’'adresser a son voisin
pour se présenter, souvent... il fige! L'éleve cherche ses mots, il rou-
git, le malaise est évident. J'entends souvent des ricanements dans la
classe. Et lorsque je demande a celui ou a celle qui s'amusait de voir
son collegue se débrouiller avec peine de faire le méme exercice... le
résultat est souvent le méme! Pour plusieurs, ce n'est plus tout a fait
facile de dire : « Bonjour, je m'appelle X, veux-tu étre mon ami? ».
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Il n'y a pas de doute pour moi : un fossé risque de se creuser entre
les habiletés sociales nécessaires dans la vie de tous les jours pour
interagir avec d’'autres humains et ce qui se passe dans le monde
virtuel.

Autre exemple.

(Quand je demande aux jeunes qui jouent a des jeux en ligne a plusieurs
joueurs pourquoi ils se permettent d’exprimer librement leur frustra-
tion et de jouer les mauvais perdants, ils me répondent souvent que
« c’est parce que c'est le fun ».

Peut-étre. Mais, ils apprennent alors a exprimer agressivement ou
inadéquatement leur frustration et a agir comme de mauvais perdants.
Est-ce une attitude que nous souhaitons privilegier en société ?

Des parents me confient souvent qu’il peut étre difficile d’enlever un
jeu a leur enfant, de mettre fin a une partie. Lenfant devient alors
agressif et opposant. Et ce comportement se répete. Pourtant, I'en-
fant ne réagira méme pas de cette facon lorsgu’il joue aux cartes,
dans la vraie vie! Alors, pourquoi se le permettre en ligne ?

Méme chose lorsqu’un enfant se permet de crier des insultes ou de
faire une crise parce gu'’il joue avec un joueur japonais, sous préetexte
gu’il ne saisit pas ce qui est dit. Les comportements grossiers le
sont méme lorsqgu’ils ne sont pas compris! lls sont blessants et ne
doivent pas étre encourageés, peu importe la langue. Le langage
non verbal est aussi parlant que le langage verbal — parfois méme
plus!

C'est sans compter I'entourage immediat, c’est-a-dire les personnes
présentes dans la maison qui subissent elles aussi toutes ces mani-
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festations d’agressivite... |l m'apparait donc essentiel d’'enseigner aux
enfants a contrdler leurs comportements, a accepter la défaite et a
réagir autrement que par la violence, méme sur Internet.

Ca commence des l'enfance

Il est logique de penser que si I'enfant a appris a tenir compte des
regles de la maison et a se montrer respectueux envers les autres,
il lui sera plus facile de respecter le code de vie de I'école des la ma-
ternelle. Francine Ferland”, indique que 'enfant de 4 a 5 ans est prét
a coopérer a une activité avec d’'autres enfants, qu’il peut faire des
compromis, que lors de conflits avec les autres, il peut exprimer plus
souvent ses émations de facon verbale et gu’il peut commencer a se
discipliner. Et que de 5 a B ans, les autres enfants sont tres impor-
tants pour lui, qu’il aime faire partie d'un groupe, vivre de nouvelles
expériences, qu'il fait davantage de concessions et qu'il est plus con-
scient des regles de la famille et de la société?S.

On comprend donc que la socialisation pour prévenir la violence doit
commencer a la maison, puisque I'enfant n'arrivera a I'école qu’a I'age
de 5 ans. Néanmoains, le lien avec le milieu scolaire est important et
c'est pourquoi jestime qu'une participation plus active des parents
apportera beaucoup en termes d’efficacité et de cohésion quant aux
actions qui seront prises. Les écoles elles-mémes souhaitent qu'il en
soit ainsi!

*Madame Ferland est ergothérapeute et professeur émérite a la Faculté de médecine de 'Université de
Montréal.
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A Técole, le jeu avec les pairs sera facilité par des expériences
antérieures positives de jeu avec les parents. « Ceci suggere
gu’'encourager le jeu pourrait aider les enfants a développer des
habiletés qui les aideront a contrdler leurs impulsions agressives
et & évaluer correctement les réactions de leurs pairs lors des
interactions. Lorsque les activités ludiques turbulentes ne sont pas
acceptées socialement, les jeux ayant des propriétés similaires (jeux
a tour de réle, qui permettent I'échange du contrdle et nécessitent
une maitrise de soi) devraient étre encouragésC. »

Sur le site Web de PREVNet®', un réseau pour la promotion de
relations saines et I'élimination de la violence, on lit que « la majorité
des jeunes seront confrontés a des actes d’intimidation au moins une
fois dans leur enfance. Certains vivent cette violence au quotidien.
Lintimidation est un jeu de pouvoir, un abus de pouvoir — or, subir
abus ne s'inscrit pas dans le développement normal de I'enfance.
Ajoutons que lintimidation a des répercussions immediates et a long
terme et peut entrainer chez I'enfant une multitude de problemes,
allant jusgu’aux troubles physiques, sociaux et mentaux. Tout parent
doit considérer ces risques comme inacceptables. C'est souvent par
lintervention d’un adulte ou d'un témoin qu'on met fin a l'intimidation.
C'est donc a nous d'agir. C'est notre devoir et notre responsabilité ».

Dans ce contexte, la question que 'on doit se poser est : ou mettre les
limites ? La réponse pouvant se situer autour de certains parametres,
physiques ou psychologiques, par exemple : jouer sans que quelgu’un
se blesse, vivre des conflits pour apprendre a gérer ses émaotions sans
verser dans la colere et les insultes, etc. Tous ces apprentissages
se répercuteront sur les comportements que les enfants choisiront
d’adopter en ligne.
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La sexualite
sur Internet

Sept jeunes filles, allant toutes a la méme école secondaire, ont eté
victimes du méme stratageme de la part du méme garcon. Celui-ci a
demande des photos osées a chacune dentre elles et il a use pour
ce faire de tous les moyens possibles : compliments, demandes in-
cessantes, photos de lui pour convaincre, etc. Elles ont toutes fini
par accepter, pour difféerentes raisons. Certaines d’entre elles avaient
plus de 14 ans, ce qui fait que leurs parents n'ont pas éte informes,
mais elles ont toutes éte blessées et fragilisees par cet evenement, a
différents degres.

Ce genre d’événement ne doit pas étre pris a la legere. C'est ce qui
m'a fortement motivée a me prononcer avec énergie en faveur du
retour des cours d'éducation a la sexualité. Parce que, visiblement,
il'y a quelque chose qui ne va pas. Il faut parler de sexualité, alors
parlons-en!



Sexe et technologies

Puisque les TIC ne se sont développées qu’assez récemment, il est
normal que les savoir-faire y étant reliés soient encore a inventer et
a enseigner. Les enfants et les adolescents ont plusieurs besoins a
combler... et les parents et les intervenants n'attendent que d'étre
informés pour intervenir efficacement. L'éducation a la sexualité fait
partie de ces besoins.

Sur Internet, les jeunes vivent des expériences en termes de
socialisation et de gestion des conflits, ils apprennent a se connaitre
et a comprendre le monde qui les entoure... et ils sont introduits,
bien souvent, dans l'univers de la sexualité. Probablement pas de la
meilleure facon qui soit (je vous entends me dire que vous étes bien
d’accord!), mais c’est tout de méme une réalité sur laquelle il est utile
de se pencher.

Uhypersexualisation

La sexualité fait partie de la vie, aucune surprise ici. Toutefois,
aujourd’hui, étant donne le foisonnement médiatique et 'omniprésence
d’Internet et de la publicité”, on peut parfois avoir 'impression que nos
enfants sont nés dans un monde hypersexualiseé.

Hyper, au sens de présence exagérée, intensifiee, demesurée de la
sexualite. Il n'est pas seulement question de pornographie ici, mais
bien de la représentation de la sexualité au sens large, effectivement

*Selon le Centre canadien d’éducation aux médias et de littératie numérique, nous voyons en moyenne
3 000 annonces par jour.
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tres présente dans les meédias, dans la publicité, sur le WWeb, dans
les journaux et les magazines, chez les artistes et les sportifs, au
cinéma et sur scene, etc. Lhypersexualisation se percoit de multiples
facons : dans I'attitude, la facon de s’habiller, les paroles et les gestes.
Les exemples sont légion : combien de fois dans une journée voyons-
nous des jeunes femmes en petites tenues nous vendre des boissons
gazeuses ou des téléviseurs et des sportifs musclés nous proposer
d’acheter du parfum? Et qui n'a pas déja entendu parler des concours
ameéricains de Mini Miss™ qui font parader des fillettes maquillées en
talons hauts ?

La sexualité est partout. Vraiment.

Il est normal, dans un tel contexte, d’évoquer la banalisation de la
sexualité. Il est aussi normal de s'inquiéter des reperes et des modeles
qui sont offerts aux jeunes. Pour plusieurs d’entre eux, il peut sembler
banal d'adopter des comportements de séduction en tout temps ou
de s’habiller de maniere sexy.

Difficile cependant d’imaginer comment empécher les géants du com-
merce d'utiliser le corps de la femme et de 'homme pour nous vendre
des produits. Le sexe fait vendre, on le sait. En revanche, on doit cher-
cher a développer le jugement critiqgue des jeunes pour faire en sorte
gu’ils soient capables de départager le vrai du faux, qu’ils puissent
realiser que les modeles et les mannequins qui leur sont présentées
sont irréalistes ou que le produit auquel ils s'intéressent n'a aucun
lien avec le sexe, et ce, méme si on exploite le corps humain dans la
publicité qui 'accompagne.

*Les concours Mini Miss sont interdits en France et ont été fortement désapprouvés au Québec.
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Dans les classes, jexplique aux jeunes gu’ils ont la responsabilité de
choisir en fonction de leurs réels besoins et qu’a partir d'aujourd’hui,
ils doivent aussi sensibiliser leurs petits freres ou leurs petites sceurs
afin de les aider a comprendre ce qui est virtuel et ce qui est bien reel.

Loffre, en termes de mateériel hypersexualisé (et pornographique
en ligne) est immense, pose un défi énorme et n'‘est pas sans
conséquence. La sexologue Francine Duquet, dont les recherches
portent sur I'education a la sexualité des enfants et des adolescents
et les impacts de I'hypersexualisation et de la sexualisation précoce
sur leurs représentations de la sexualiteé, estime que I'hypersexualisa-
tion de I'espace public fait en sorte que les enfants et les adolescents
sont bombardés de messages implicites et explicites concernant la
sexualite, ce qui pourrait influencer leurs comportements sexuels.

D'ou l'intérét de ne pas faire semblant de rien. Abordons alors, sans
attendre, quelgues-uns des problemes qui méritent notre attention.

Déficits relationnels

On le réalise de plus en plus, les messages vehiculés par la pornogra-
phie faussent la realité en plus de biaiser les conceptions de la relation
amoureuse et de la sexualité chez le jeune. Il en résulte une baisse des
habiletés sociales chez celui-ci, qui pourrait alors estimer a tort que
les relations sont basées sur la performance plutét que sur I'amour,
la communication et le respect de l'autre. Lensemble de ces déficits
relationnels pourrait rendre I'adolescent plus influencable par rapport
aux représentations trouvées dans le matériel pornographique 32.
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Ainsi, la pornographie fausse les données, offrant notamment une
représentation dégradante de la femme, a contresens de la promo-
tion des rapports égalitaires. Plus encore, les adolescents qui con-
somment de la cyberpornographie sont plus a risque d’adopter des
comportements déviants et compulsifs 2.

Désensibilisation

La surexposition a I'hypersexualisation de I'espace public peut aussi en-
trainer un phénomene de désensibilisation qui peut amener les jeunes
a considérer la pornographie comme étant un reflet de la realite,
comme une norme qu’ils doivent chercher a atteindre. Et les modéles
auxquels ils sont exposés maintenant pourront devenir leurs modeles
sexuels dans le futur34, des modeles ou I'égalité des sexes est ab-
sente, ou les rapports de domination et la violence sont banalisés et
ou les sentiments lies aux rapports sexuels sont inexistants.

Ce qui précede vous semble dur? N'ayez crainte, jaborde ici les
problemes, mais nous parlerons aussi des solutions au chapitre
suivant.

Du reste, I'hnypersexualisation est un phénomene sérieux, inquiétant
qui peut contribuer a la hausse des agressions sexuelles et a
la violence faite aux femmes. En effet, un nombre grandissant de
magazines, vidéos, calendriers, jouets, vedettes de la chanson, sites
Internet pornographiques et publicités de toutes sortes accentuent
quotidiennement le message a l'effet que le corps des filles et des
femmes peut étre utilisé, exploité, vendu, agressé3S. Cest cette
surexposition qui conduit a la désensibilisation évoquée précédemment.
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L'hypersexualisation peut également mener & une ouverture précoce
a la vie sexuelle proprement dite. La désensibilisation qui découle de
I'hypersexualisation est telle que le visionnement de pornographie se
fait effectivement de plus en plus jeune. Au Québec, on estime que
les adolescents, surtout agés de 13 a 14 ans, représentent environ
30% des consommateurs de pornographie 6.

Cyberprédateurs

Evidemment, par I'exposition & des sites pornographiques, les jeunes
sont également plus a risque d’étre en contact avec des cyberpréda-
teurs et des cyberpédophiles. Si cela peut sans aucun doute paraitre
inquiétant, ce n'est pas étonnant. Lors d’'une étude menée par Cor-
riveau et Fortin (2011), en collaboration avec le ministére de la Sécu-
rité publigue du Québec, on a constaté que 92% des Canadiens se
disaient préoccupés par la distribution de pornographie juvénile sur
Internet 3/. L'acces a ce matériel pornographique est d’autant plus in-
quiétant que, selon cette méme étude, les jeunes indiquent gu'ils sont
laissés a eux-mémes lorsqu'ils utilisent Internet dans 74 % des cas.

On trouve ici, en somme, une espece de recette idéale combinant I'ex-
position a I'hypersexualisation envahissante a la facilité d'acces a In-
ternet. Il n’est pas si surprenant dans ces circonstances de constater
une hausse du nombre d'arrestations liees a la pornographie juvénile
sur Internet. Le probleme serait devenu plus important que les crimes
sexuels plus « traditionnels » commis contre des enfants 8.

Lidée n'est pas de vous faire peur ni d'exagérer le phénomene.
J’estime plutdt nécessaire de vous dire ce qu’il en est afin que vous
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puissiez, par la suite, agir en toute connaissance de cause. Ainsi,
vous serez mieux en mesure de saisir 'importance ou la gravité d'une
situation. Pour prévenir un comportement indésirable, le mieux est
d’étre bien informé.

Sexting, sextage (selon I'Office québécois de la langue francaise) et tex-
topornographie (en France) sont des termes qui réferent a I'acte d'en-
voyer électroniqguement des textes, des photographies ou des vidéos
sexuellement explicites, des sextos. Sur le plan strictement judiciaire,
le sexting est considéré comme de la pornographie juvénile lorsque la
victime a moins de 18 ans et I'auteur moins ou plus de 18 ans.

Le phénomene du sexting est de plus en plus répandu chez les
jeunes et, par le fait méme, dans les écoles. On estime que « 7%
des jeunes du secondaire qui ont acces a un cellulaire ont déja
envoye intentionnellement un sexto ou une photo de soi sexuellement
suggestive, nue ou partiellement nue3 ». Certaines statistiques sont
encore plus élevées, comme celle-ci que révele le Ministére canadien
de la Justice :

Un sondage en ligne mené aupreés de 1 280 participants (653
adolescents agés de 13 a 19 ans et 627 jeunes adultes agés de
20 a 26 ans) en 2008 [...) a révéelé que 20% des adolescents
et 33% des jeunes adultes avaient échangé des photographies
d’eux-mémes nus par texto ou courriel?°.
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Une autre enquéte réalisee a I'hiver 2010 dans la ville de Québec
aupres de 323 adolescents et adolescentes de 15 et 16 ans indique
gue 6,4% d’entre eux ont déja envoyé au moins un sexto*', ce qui est
semblable a la statistique de 7% évoquée précedemment. Lorsqu’on
décortique les données, on apprend que :

Parmi les jeunes qui en ont envoyé, les sextos étaient destinés
principalement a des ami-e-s de leur age dans 77,8 % des cas
et a leur petit(e) ami(e) dans 33,3 % des cas. Quant aux princi-
pales raisons invoquées par les jeunes pour envoyer des sextos,
il s’agit de céder aux pressions de l'autre (33,3 %), de répondre
a la demande de l'autre (27,8 %) ou de le faire de son plein gré
pour se mettre en valeur (16,7 %). De plus, certains d’entre
eux (11,1 %) affirment I'avoir fait de leur propre initiative afin
de demontrer leur amour, alors que d’autres affirment I'avoir
fait pour le plaisir. On peut ainsi conclure que la majorité des
sextos sont envoyés a des amiles) et que la notion de pression
par les pairs est trés présente?2.

Par ailleurs, « 21,1% des jeunes ont recu au moins un sexto
dans la derniere année. La plupart provenaient d’amiles) du
méme age (69,5 %) ou de leur petit(e] ami(e) (28,8 %]). Plus de
trois adolescent(es) sur quatre n’avaient pas demandé a recevoir
de telles photographies. En ce qui a trait aux réactions de ces
adolescents, certains affirment avoir apprécié [l'expérience,
alors que d’autres parlent plutét de surprise et d’inconfort a
la réception du sexto. Certains ont méme été dégoiités et ont
interrompu le clavardage“°.

Certains jeunes banalisent la sexualité a un point tel qu’ils voient leur
corps comme un simple objet sexuel. lls n'hésitent pas a s’exposer
publiqguement. J'y vois ici une évidente quéte d’'acceptation sociale.
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lls s'exposent pour attirer I'attention, pour avoir un brin « d’amour »
et pour faire partie de la gang. lls participent du coup a une course
aux « J'aime », ces marques d'appréciation visibles sur les réseaux
sociaux qui témoignent de l'apparente popularité ou de la réussite
sociale des individus. Cette pression sociale les pousse a commettre
des gestes lourds de conséquences.

Les jeunes s’exposent en ne sachant pas toujours que des milliers
de gens peuvent voir ce qu’ils publient. Nous I'avons déja dit, Inter-
net n'est pas un lieu parfaitement sécuritaire. Lintimité n'y existe pas
reellement. Une photo compromettante peut circuler trés rapidement
et faire beaucoup de dommages puisqu'une fois gu'elle est lancée
dans l'univers du Web, il n'est plus vraiment possible d’en contrdler
la diffusion.

Pourquoi faire du sexting ?

Nous I'avons évoqué rapidement : différentes raisons peuvent mener
un jeune a faire du sexting. Il y a, bien entendu, le désir de plaire,
un désir nourri par une société qui tend a normaliser le phénomene
(pensez seulement a 'exploitation de la sexualité par les vedettes, par
la culture de masse). Le corps devient un objet et l'intimité, un détail.

A l'age ou ils sont encore au stade de I'expérimentation, les jeunes
peuvent parfois échanger des photos volontairement, mais parfois
aussi afin d’éviter de déplaire @ une autre personne ou pour nourrir
un certain jeu sexuel. Dans certaines circonstances, les envois peu-
vent étre faits de maniere impulsive ou encore dans le but de blesser
ou de se venger, par exemple dans les cas de rupture. Le besoin
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d’attention et de reconnaissance de la part des pairs est souvent
central dans la motivation a envoyer des textos : le jeune le fait alors
pour se faire accepter ou pour accroitre sa popularité. Il peut dif-
fuser une photo pour rigoler, pour lancer ou relever un défi. Dans la
plupart des cas, la pression sociale est indéniable, particulierement
chez les ados.

Dans certains cas, ce sont la coercition, les menaces ou le chantage
qui poussent quelqu’'un a envoyer une photo. Dans d'autres cas, la
victime est filmée ou photographiée a son insu, dans une situation
compromettante, et I'image est envoyée par la suite, dans le but de
rigoler ou de nuire.

Les conséquences

On devine bien quelles peuvent étre les conséquences du sexting pour
une personne qui se voit ridiculisee, pointée du doigt ou dénigrée
publiguement. En effet, la perte de contrdle liee a 'image et I'intimidation
(slut-shaming) qui accompagne souvent ces comportements peuvent
avoir des consequences psychologiques importantes chez la victime
comme la détresse, I'anxiété, des comportements d’automutilation et
des idées suicidaires *4.

Mais il y a aussi des conséquences familiales et juridiques associées
a ces gestes. En effet, les auteurs peuvent étre punis (par leur fa-
mille, par I'école ou par le systeme de justice) pour avoir produit, recu
ou distribué des images a caractere sexuel. Eh oui! L'envoi de ce type
d'image est associé a de la distribution de matériel pornographique.
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Et des accusations de pornographie juvénile peuvent étre portées con-
tre ceux qui auraient envoye des photos de personnes qui n‘ont pas
18 ans.

Un secret bien gardé

Malheureusement, il faut, tres souvent, découvrir la situation. Il faut
en entendre parler. Il faut que les choses débordent pour que les
évenements viennent @ nos oreilles. Ou il faut étre particulierement
vigilant et perspicace. Parce que, souvent, les jeunes n’en parlent
pas. Lorsqu’il est question de sexting, ils gardent le silence.

Comme dans les cas d'intimidation, cette réaction peut s’expliquer de
plusieurs facons : le jeune peut avoir peur d’'avoir des ennuis, il peut
avoir honte d'avoir été victime, il peut se sentir coupable. Décider de
parler est un défi, parce que le jeune peut douter que quelqu’un puisse
vraiment l'aider. |l peut aussi avoir peur d’entacher sa réputation ou
d’étre rejeteé. Bref, cette situation peut créer beaucoup d’angoisse,
entrainer beaucoup de questionnements. Et bien souvent, les jeunes
imaginent que les choses sont bien pires gu’elles ne le sont en realité.
C’est pourquoi il est essentiel d'agir. Cest le sujet du prochain
chapitre.
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Intervenir @
propos de la
sexualite

Lors d'un atelier dans une école secondaire, une jeune fille de 13 ans
vient me voir : « Madame Cathy, jaimerais vous parler. Un vieux
cochon m'a envoyé une photo de son pénis, voulez-vous voir ca? »,
me demande-t-elle, en sortant son telephone cellulaire.

Je larréte. Je ne veux pas voir Iimage, je souhaite plutét savoir si
elle connatt celui qui la lui a envoyee, savoir comment elle I'a recue.
Mon but est de savoir quelle est la porte dentrée utilisee par les
prédateurs.

« J'ai recu la photo sur Yellow.

- Yellow, comme les souliers ?



- Euh... Yellow, c’est un site de rencontre pour les jeunes. »

Yellow est un site de rencontre pour les 13 a 17 ans semblable a
Tinder (qui est réservé aux adultes). A force de poser des questions,
Je réealise que le site est assez connu. Certains ados admettent méme
y avoir demandeé ou envoyé des photos impliquant de la nudite.

Je m’inquiete doublement ici : d'une part, parce que cette maniere
d'envisager la vie de couple me semble inadéquate, en plus d’impliquer
enormement de pression pour les jeunes et, d'autre part, parce que
Je devine lintérét des preédateurs a se faire passer pour des jeunes
sur ce genre de site...

Aborder la sexualité

La sexualité fait partie de la vie. C'est important, c’est naturel... et
pourtant, il peut parfois étre génant d’en parler, tant pour les jeunes,
gue pour les parents et les intervenants. Plusieurs auront le réflexe
de faire comme si de rien n'était, de glisser le sujet sous le tapis, en
esperant que le temps fera son ceuvre.

C'est possible. Mais, dans bien des cas, le temps n'arrange pas les
choses. Au contraire.

Il vaut mieux avoir le courage et le sens des responsabilités nécessaires
pour aborder franchement la question de la sexualité afin d’éviter les
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problemes ou de les corriger adéquatement lorsqu’ils surviennent.
Ici, s’il y a une chose qui est certaine, c’est qu'on ne peut pas savoir
ce qu'on n'a pas appris. Les connaissances dans le domaine de la
sexualité doivent étre transmises... malgré le rouge qui apparatt
soudainement sur vos joues.

Prioriser I'éducation a la sexualité

Lors de mes nombreuses interventions en milieu scolaire, jai pu
constater I'importance que les jeunes accordent a la pornographie.
Vous n’en serez pas tout a fait surpris...

La pornographie est tres accessible. C'est une industrie puissante,
qui rapporterait dix milliards de dollars annuellement aux Etats-Unis.
Elle n'est donc pas envahissante par hasard.

Dans bien des cas, c’est la pornographie qui fait 'éducation sexuelle
des jeunes. Inutile de mentionner a quel point celle-ci véhicule une
représentation du monde qui n'a que peu a voir avec la réalité!
Pourtant, elle influence grandement la perception des relations
sexuelles chez les jeunes qui y sont exposes. Comment s’étonner,
par la suite, d’en voir exprimer des déceptions par rapport a leurs
« performances » sexuelles? Les images véhiculées sur Internet leur
ont probablement proposé pour modele un monde factice qui fait
croire que I'humain est une machine a jouir et a faire jouir.

Une conception ridicule, réductrice et tordue de la sexualité humaine.
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Par conséquent, il est urgent de proposer une éducation sexuelle
juste, fondée sur des informations pertinentes, afin d'amener les
jeunes a développer un esprit critique en regard des comportements
sexuels véhiculés par les médias et les nouvelles technologies et
décuplés par la pornographie. Cette « éducation autonome » faite par
le biais des médias et des TIC ameéne de nombreuses questions de
la part des jeunes. Ce sont des questions légitimes, qui méritent des
reponses honnétes et precises.

Il est donc important d’offrir aux jeunes des points de repére, des
balises et des limites afin de les aider a développer leur propre opinion
et leur esprit critigue, en se basant sur une version de la vie plus
conforme a la réalité. En laissant les jeunes découvrir par eux-mémes,
sans jamais poser de questions, nous choisissons la voie facile. Or,
nos jeunes ont besoin d'un cadre, d'un modele de conduite, et c’est
exactement ce qui est a la base de toute éducation, sexuelle ou non.

J’ai moi-méme initié une pétition proénant le retour des cours d’éduca-
tion a la sexualité a I'école. Cette pétition a eté déposee a 'Assemblée
nationale en septembre 2014. Le sujet est maintenant a l'ordre du
jour des discussions au Ministére québécois de I'Education.

Pourquoi passer par I'école, demanderez-vous ? En fait, cela n'implique
pas du tout de retirer la responsabilité qui incombe aux parents. Il est
fondamental que les parents occupent la place qui leur revient. L'école
vient ici en soutien, en offrant du contenu théorique et en proposant
un espace d'échange ou les jeunes ont acces aux perceptions des
autres. Il s’agit d’'un lieu pertinent pour assurer un impact collectif
sur un ensemble de jeunes en plein apprentissage de leurs reperes
sociaux. En somme, I'école peut mobiliser les jeunes dans une réflexion
qui ne peut qu'étre bénéfique.
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La pétition comportait plusieurs mots clés qu’il me semble intéressant
de souligner ici : sens critique, estime de soi, stéréotypes, saines
habitudes de vie, rapports égalitaires. Parler de sexualité, c'est
surtout parler de ces notions qui sont bien loin des impératifs de
performance ou dimage. C'est aussi parler de soi, de couple, de
relations amoureuses, de comportements, de perception de l'autre,
de respect de l'autre, etc. Et toutes ces notions n‘ont rien a voir avec
la pornographie, on I'aura bien compris.

L'éducation a la sexualité, qu’elle soit faite en milieu scolaire ou
familial, doit aider les jeunes a accroitre leur estime de soi, a diminuer
leur stress en matiére de sexualité et a favoriser le développement
de leurs habiletés de communication et d’affirmation de soi. |l
est donc sain de veiller @ augmenter leur niveau de connaissances
générales en ce qui a trait a la sexualite.

D'ailleurs, dans un essai paru en 2015, Andréanne Boucher men-
tionne quatre catégories de besoins des jeunes en matiére d’éduca-
tion a la sexualité“®. Je résume :

= BESOIN DE CONNAISSANCES sur le sujet (par
exemple sur I'aspect relationnel ou sur la premiere
relation sexuelle) ;

= BESOIN D’ETRE RASSURE, de diminuer le stress
lie a la sexualité (ils peuvent vivre une certaine
anxiété par rapport a leur performance, aux
comportements a privilégier, a la compréhension
des normes sociales ou a I'affirmation de leurs
valeurs personnelles, par exemple]) ;
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= BESOIN LIE AUX NOUVELLES REALITES comme
lacces a Internet, qui joue un réle dans leur
maniere de voir les choses ;

m BESOIN DE PARLER, de discuter de sexualité (la
majorité des etudiants affirment en discuter souvent
entre eux puisqu’ils ne se sentent pas jugeés,
ce qui fait que certains priorisent cette source
d’information).

Les conséquences

Il va sans dire que la tendance a I'hypersexualisation que I'on observe
sur Internet (entre autres) entraine des conséquences, et ce, tant sur
les manieres de penser et d'agir, que sur la conception méme de la
sexualité et des relations hommes-femmes. A cet égard, certains au-
teurs affirment méme que I'hypersexualisation peut &tre un tremplin
vers la sexualité précoce et un terreau pouvant favoriser les agres-
sions sexuelles chez les adolescents“6.

Rien de joli, ni de souhaitable.

Encore ici, la sensibilisation est la clé. |l est essentiel d'aider les jeunes
a développer leur sens critique par rapport a I'abondance des mes-
sages mediatiques et steréotypés, mais aussi par rapport a l'univers
de la pornographie.

D’autre part, certains facteurs de protection peuvent aider a prévenir
I'exploitation sexuelle qui pourrait étre faite a I'aide des TIC. En voici
guelgues-uns :
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s
@ @ @ FACTEURS DE PROTECTION

B |e développement d'un jugement critique par rapport a
I'nypersexualisation de I'espace public;

B |‘avenement d'une prise de conscience de l'influence de
la publicité;

B | a capacité de s'affirmer et d'affirmer ses choix;
B Une bonne estime de soi;

B Un milieu familial fonctionnel;

B Linfluence positive des pairs;

B |a faculté de demander et de recevoir de l'aide;
B Un milieu de vie sécuritaire;

B | a reussite scolaire et personnelle.

\ _/

Enrayer le sexting

Lorsque je discute d’hypersexualisation et de sexting avec les jeunes,
je parle toujours des photos intimes qu'il peut leur arriver d’'échanger.
Plusieurs d’entre eux admettent alors gu’ils croient que les photos
vont disparaitre ou qu'elles ne seront jamais partagées. lls ne sem-
blent pas se sentir vraiment menaces.

Et lorsque je leur rappelle que la loi prévoit gu’ils peuvent étre accuses
des I'age de 12 ans s'ils commettent des gestes répréhensibles, cela
en fait réflechir (ou sourire) certains. Je leur explique alors gu’en
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effet, Internet, c’'est comme la vraie vie. Dés I'age de 12 ans, on peut
étre tenu responsable de nos mauvais coups.

L'autre question classique que je leur pose toujours est la suivante :
« Si tu te promenes dans la rue et que quelqu'un s’approche de toi
pour te demander des photos de toi, nu, que lui diras-tu? ».

Evidemment, les jeunes disent tous qu'ils enverraient cette personne
chez le diable et qu'ils courraient la dénoncer a leurs parents!

Merveilleux.

J'ajoute : « Alors pourquoi arrive-t-il a certains d’entre vous de de-
mander des photos osées sur Snapchat ou sur Yellow, par exem-
ple? Pourquoi accepter d'envoyer des photos a des gens que vous
ne connaissez que tres peu ou pas du tout? Pourtant, c’est la méme
chose! ».

Je pense qu'’il est essentiel de rappeler aux jeunes de se respecter,
et ce, autant dans le monde réel que dans le monde virtuel. Il faut
toujours transposer les bons comportements d’'un monde a l'autre.
Voila ce qu’ils doivent réaliser.

Limpression d’anonymat (impression erronée, on l'a vu) et le mythe
qui veut que les images diffusées sur Internet s'évaporent dans
Funivers contribuent a la situation a laquelle nous sommes confrontés
aujourd’hui. Le sexting n'est pas anodin. Mais il peut étre freiné a l'aide
d’actions collectives de sensibilisation et d'information de la part des
parents, des intervenants et des responsables des milieux scolaires.

Il est fondamental de sensibiliser les jeunes a ces realités pour d’évi-
dentes raisons de respect de soi-méme, d'estime de soi et de promo-
tion de comportements sociaux positifs. Les jeunes doivent également
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garder en téte que les gestes répréhensibles ne demeureront pas
impunis : un crime est un crime, méme sur Internet.

Et d'ailleurs, envoyer une photo osée n'est pas une preuve d'amour.
Vous pouvez leur dire...

Si malgreé tout une photo ou du contenu a caractere sexuel a circule,
le site AidezMoiSVP.ca peut aider a freiner la propagation de photos
et de vidéos a caractere sexuel. Ce site offre de I'accompagnement
et des conseils destinés aux ados et a toute personne soucieuse de
prévenir I'exploitation juvénile.

Le consentement

Il m'apparait également fondamental de chercher a développer
le jugement critigue des jeunes par rapport a la tendance a
I'hypersexualisation qu’'on observe dans I'espace public. lls pourront
alors mieux comprendre ce qu'est I'hypersexualisation et a quel point
elle peut influencer certaines de leurs décisions. Vous pouvez les
introduire également a la notion de consentement, essentielle lorsqu'’il

est question de sexualité. Pour le définir simplement, disons que :

-

Le consentement est un accord donné volontairement par
chacune des parties avant de s’engager dans une activité
sexuelle. Toute activité sexuelle qui se produit sans ce con-
sentement constitue une agression a caractere sexuel“’.

~

J
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Puisque nous parlons de consentement, il faut tenir compte d'un élé-
ment essentiel, soit 'dge de consentement“®. Au Canada, I'age mini-
mal du consentement a une activité sexuelle est fixé & 16 ans.

g @ @ @ L’AGE DE CONSENTEMENT

m Avant 12 ans, la personne ne peut pas étre
consentante;

m A 12-13 ans, elle peut étre consentante avec une
personne de deux ans son ainee;

®m A 14-15 ans, elle peut étre consentante avec une
personne de cing ans son ainée;

m A 16 ans, elle peut étre consentante, peu importe
I'&ge de I'autre personne.

\_

S’il y a un rapport d’autorité, de confiance ou de dépendance, le
consentement du jeune n’est pas valable. C'est le cas par exemple
s'll s'agit d’'un moniteur, d’'un coach, d'un copain violent, d'un parent,
d’'un ami de la famille ou d’un vendeur de drogue. Dans tous ces cas,
on quitte le terrain du consentement.

Lorsque je présente cette info aux adolescents(es), j'explique que I'age
de 12 ans requis pour le consentement a été établi pour protéger
un jeune de 12 ans qui se dit amoureux d’'un adulte. Ainsi, a I'age de
12 ans, un jeune peut consentir a I'acte sexuel avec un autre jeune de
maximum deux ans son aine.
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Par contre, la dimension personnelle, psychoaffective, est fondamen-
tale. Ce n'est pas parce que c'est legal... que c’est le bon moment.
Jinsiste donc aupres des jeunes pour guils s'écoutent, gu'ils atten-
dent de se sentir préts. C'est un peu pour refléter cela qu'on a fixé
'age de consentement réel a 16 ans!

Pour un changement de société

D'ailleurs, a la vue des récents cas de vedettes et de personnages
publics accusés d'agressions sexuelles, nous pouvons faire une
intéressante et pertinente réflexion. Tous les cas qui sont exposeés
au grand jour témoignent clairement d'un probleme sérieux, qu'on
admettait a moitié, parce que dénoncer n’est pas facile, parce que le
pouvoir est intimidant.

A la suite de ces dénonciations publiques, plusieurs personnes ont
écrit sur les réseaux sociaux pour dire : « Moi aussi, ca m’est arrivé »,
« J'ai déja éte temoin », « Je sais que c’est arrivé au bureau », « Cest
courant dans mon milieu »...

Et maintenant, on fait quoi?

Le plus facile serait d’attendre que des changements majeurs soient
imposés par des lois et des programmes de sensibilisation mis en
place par le gouvernement. Ce dernier doit impérativement agin,
certes. Sur le plan judiciaire, d'abord, parce gu'il n’est pas normal que
des victimes préeferent se tourner vers les médias pour dénoncer leur
agresseur. Les policiers devront aussi faire partie de la solution.
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Les écoles ont également leur réle a jouer. Nous I'avons dit, les cours
d’éducation a la sexualité peuvent permettre d'aborder les questions
de respect, de consentement, de perspective egalitaire.

Mais nous devons agir nous aussi. Vous. Moi. Il ne suffit pas d’'attendre
les réalisations des autres. N'est-ce pas I'occasion, comme parent,
comme adulte, d'ouvrir le dialogue? Loccasion est parfaite pour
cerner les valeurs et les principes qui doivent guider nos actions, dans
nos relations avec les autres.

Si, collectivement, nous réalisons qu'il n'est plus permis de revenir en
arriere et gu’'un changement de société s'impose, alors les victimes
d’agressions ou de violences sexuelles n'auront plus le réflexe de cher-
cher a se faire justice par elless-mémes en passant par les médias
et les réseaux sociaux. Cela permettra de protéger les victimes et
d’'arréter les agresseurs, mais aussi d'éviter que se denonce tout
et n'importe quoi. Nous pourrons enfin clarifier nos réponses a des
guestions comme « Qu'est-ce qu'une agression? », « Qu'est-ce que
le consentement? », « Comment et pourquoi dénoncer? » et « Com-
ment se comporter en société? ».

Voila de profondes et importantes questions que nous ne pouvons
plus glisser sous le tapis. Changeons, collectivement. Protégeons
les victimes, arrétons les agresseurs et évitons qu’il ne s’en crée
de nouveaux.

Et nos enfants auront une boussole sur laquelle se fier.
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Une éducation sans stéréotypes

Les images que nous véhiculons, les normes que nous instaurons,
volontairement ou non, forgent les comportements sociaux. Si nous
voulons changer les perceptions, si nous voulons établir le respect
des deux sexes, en toutes circonstances, si nous voulons éliminer
linfluence de la pornographie et de I'hypersexualisation sur le \Web et
dans la société, mais aussi dans nos conceptions de I'amour, du cou-
ple et de la sexualité, il y a un travail de longue haleine a faire — et |l
peut commencer des maintenant.

La tache peut donner le vertige. Je préfere toujours voir ces défis
comme devant étre abordés petit a petit, en faisant un pas a la fois.
Par exemple, il est possible de commencer tres tét et tres simple-
ment a sensibiliser les jeunes a la nécessité d'établir des rapports
egalitaires et a les habituer a respecter cette valeur dans tous leurs
contextes de vie, incluant le Web.

A ce propos, le Secrétariat a la condition féminine propose un excel-
lent document d’'accompagnement intitulé : « Les livres et les jouets
ont-ils un sexe ?49 ». On y parle des effets négatifs des stéréotypes sur
la santé mentale et physique et sur la réussite scolaire. On y propose
egalement toute une série d’activités et de stratégies pouvant con-
tribuer a eliminer les stéréotypes du vocabulaire familial et scolaire.
Vous trouverez des exemples a la page suivante.

Bien que plusieurs autres stratégies existent, celles-ci offrent néan-
moins quelques trucs concrets et faciles a mettre de I'avant qui vous
permettront de faire une différence, tangible, dans votre maison ou
dans votre milieu.
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OO0 STRATEGIES POUR ELIMINER
LES STEREOTYPES 50

m Diversifiez les activités que vous proposez aux enfants.

m Encouragez les enfants a choisir des activités ou des
jouets non associés typiqguement a leur sexe ou gu'ils
ont tendance a ignorer.

m Amenez les enfants a faire preuve d’ouverture d’esprit
par rapport aux choix des autres enfants. Démontrez
gue le sexe d'une personne ne la limite pas dans les
choix de jouets ou d’'activités.

m Offrez aux enfants des modeles variés de travailleuses
et de travailleurs (par exemple, une camionneuse, un
infirmier). Amenez-les a se projeter dans un travail en
fonction de leurs propres intéréts et non selon des
stéréotypes sexuels.

m Privilegiez des lectures et des activités qui proposent
des représentations originales, qui présentent
des personnages diversifiés, aux qualités et aux
comportements qui s’éloignent des modeles
traditionnels.

m Critiguez ouvertement les images stéréotypées se
trouvant dans I'espace public et aidez les enfants a
acquerir un esprit critique.

m Enseignez le respect d'autrui et la non-tolérance
envers les moqueries. Apprenez aux enfants
comment répondre aux moqueries et parlez des
conséquences de l'intimidation.
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CONCLUSION

LJ e vous ai présente, dans ce livre, un condensé des etudes que
J'ai consultées, des situations que j'ai observées dans difféerents
milieux et des solutions qui peuvent étre envisagées. La personne qui
voudra pousser plus a fond pourra se référer a la bibliographie qui
se trouve a la toute fin de cet ouvrage. Cependant, le plus important
pour moi était de vous fournir un outil accessible, facile a consulter,
qui vous permet de vous informer et de mieux comprendre les dif-
férents phénomenes tout en vous fournissant les outils nécessaires
pour intervenir aupres des jeunes et pour les aider & acquérir de
saines habitudes d'utilisation des technologies de linformation et de

la communication.

Evidemment, chaque personne est unique. Il 'y a pas de recette
universelle, miraculeuse, qui peut étre appliqguée en toutes
circonstances. Je crois tout de méme que les quelques reperes
gue je vous ai fournis peuvent étre utiles dans la plupart des cas.

J'ai aussi abondamment insisté sur la nécessité de communiquer,
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d’écouter, de vous fier a votre instinct de parent ou d'intervenant,
bref, de mettre de l'avant ces facultés qui font de vous des étres

capables de prendre soin de vos prochains.

Car c'est bien de cela qu'il s'agit ici : contribuer @ améliorer la sociéte,
aider les jeunes a s’épanouir et minimiser le plus possible les désagre-
ments et les meéfaits pouvant découler des avancées technologiques,
de nos comportements et des différents intéréts qui sont en jeu (je

pense entre autres aux intéréts commerciaux).

Il n'est plus possible de retourner en arriere désormais. Les techno-
logies sont la pour rester. Elles continueront d'évoluer a une vitesse
folle... et nous peinerons a suivre! Mais si nous nous intéressons
collectivement a ces phénomenes, sans faire semblant que les
problemes qui en découlent n’existent pas, nous réussirons a
protéger nos jeunes et nous pourrons profiter de ce que la vie — et

les technologies — nous offrent de mieux.
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~ TEST DE
CYBERDEPENDANCE

Ce questionnaire est basé sur le test de dépendance a Internet de
Kimberly Young (1998). Il est important de noter qu’il s'agit d'un
test de « conscientisation ». Seul un professionnel peut établir un
diagnostic.

Ce test est composé de 20 questions. En vous référant a I'echelle
ci-dessous (O a 3), indiquez, pour chaque phrase, la réponse qui cor-
respond le mieux a votre situation. Si deux réponses peuvent conve-
nir, choisissez celle qui correspond le plus a votre situation au cours
du dernier mois. Assurez-vous d'avoir lu attentivement les questions
avant de répondre. Ces questions font référence a des actions ou a
des situations ayant eu lieu alors que vous n’étiez pas branché sur
Internet, sauf sur avis contraire. |l

faut aborder le questionnaire en 0 PAS DU TOUT
ensant aux situations qui peu- ! RAREMENT
P qut p 2 OCCASIONNELLEMENT
vent étre problématiques et non 3 FREQUEMMENT
R 4 SOUVENT
aux usages normaux, quotidiens 5 TOUJOLRS

ou dans le cadre du travail.

( QUESTIONS j

1. Vous arrive-t-il de vous rendre compte que vous étes reste
branché sur Internet plus longtemps que prévu ?

CIOICHENC)

5

1M




Negligez-vous vos responsabilités pour passer plus de temps sur
Internet ?

N Y e N
(0()@B) @S

\
J

A\

Préférez-vous le lien amical obtenu sur Internet a l'intimité vécue
aupres de vos amis ?

/

N 72 72\ ) /=
”\0/“ (@ ”@/ (a)(s

A\

Créez-vous de nouvelles amitiés avec des personnes rencontrées
sur Internet?

Les gens de votre entourage se plaignent-ils du temps que vous
passez sur Internet ?

Votre travail ou vos résultats scolaires ont-ils ete affectés par le
nombre d’heures que vous passez sur Internet ?

/

N 72 72\ ) /=
”\0/“ (@ ”@/ (a)(s

A\

Vérifiez-vous votre boite de courriel avant de commencer
quelque chose que vous devez faire ?

Votre efficacité au travail ou votre productivité a-t-elle diminué a
cause d’Internet ?

/

(A (=
”\0/“ ”\'/” ”\E/” ”@/“ @®

Etes-vous sur la défensive ou discret lorsqu’on vous demande ce
que vous faites sur Internet?
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TEST DE CYBERDEPENDANCE N

10. Remplacez-vous des pensées derangeantes au sujet de votre vie
par des penseées plaisantes relatives a Internet?

OIDIIEIOIE)
11. Avez-vous hate de retourner sur Internet ?
OIOIIEMOIE)

12. Craignez-vous que la vie sans Internet devienne ennuyeuse, vide
et sans joie ?

OIDIIENOIC)

13. Criez-vous, parlez-vous sechement ou vous sentez-vous agace
quand quelqu’un vous derange lorsque vous étes sur Internet ?

OIDIIENOIC)

14. Perdez-vous des heures de sommeil parce que vous étes resteé
branche sur Internet jusque tard en soirée ?

OIDIIENOIC)

15. Vous sentez-vous préoccupé lorsque vous n'étes pas connecte a
Internet ou fantasmez-vous sur l'idee d’y étre ?

OIDIIENOIC)

16. Vous dites-vous « juste quelques minutes de plus » quand vous
étes sur Internet?

OIDIIENOIC)

17.Essayez-vous de diminuer le temps que vous passez sur Internet
sans y parvenir?

OIDIIENOIC)
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18. Essayez-vous de cacher le temps passé sur Internet ?

OIDIIENOIC)

19. Choisissez-vous de passer du temps sur Internet plutét que de
sortir avec d'autres personnes ?

OIDIIENOIC)

20. Vous sentez-vous déprimé, de mauvaise humeur ou encore
nerveux si vous n'étes pas sur Internet?

OIDIIENOIC)

QTOTAL : ))

RESULTATS

-

20 a 49 poinis :

Vous étes dans la moyenne des utilisateurs en ligne. Vous
pouvez «naviguery» sur le WWeb un peu trop longtemps a certains
moments, mais vous avez le controle.

50 a 79 points :
Vous rencontrez des problemes occasionnels ou fréquents a
cause d’Internet. Vous devez tenir compte de leurs impacts dans

votre vie.

80 a 100 points :

\otre utilisation d’'Internet est a l'origine d'importants problemes
pour vous. Vous devez évaluer I'impact d’Internet dans votre vie et
résoudre les problemes directement causes par son utilisation.

. _J

144



RESSOURCES Il

Centre Cyber-aide
(informer, sensibiliser, outiller)
centrecyber-aide.com

Aidez-moi SVP
(pour retirer des photos ou des vidéos)
aidezmoisvp.ca

Association québécoise des centres
d’intervention en dépendance
agcid.com

Centre canadien d’éducation aux médias
et de littératie numérique
habilomedias.ca

Centre d’aide aux victimes d’actes criminels (CAVAC)
cavac.qc.ca

Educaloi
educaloi.gc.ca
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Ligne parents
ligneparents.com / 1 800 361-5085

Ligne-ressource provinciale sans frais pour les victimes
d’agression sexuelle
agressionssexuelles.gouv.qc.ca / 1 888 933-9007

Ordre professionnel des sexologues du Québec
opsg.org

Ordre des psychologues du Québec
ordrepsy.qc.ca / 1 800 363-2644

Secrétariat a la Condition féminine du Québec
(aide et ressources)
agressionssexuelles.gouv.qc.ca
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